
信息安全管理体系（ISMS）
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什么是信息安全管理体系以及您为什么需要它？

信息安全管理体系是企业内部用于持续控制和改进信息安全的

一个方法、规则和制度的集合。

信息安全管理体系的基本目标是在公司处理的信息中识别相关

风险并有针对性地处理这些风险。

建立信息安全管理体系有诸多好处，可做到：

  符合法规及合同要求

  向第三方证明组织的信息安全

  识别、评估及处理现有风险

  通过制定应对风险的措施提高经济效益

关注信息

信息安全管理体系的重点关注对象是对企业至关重要的信息，

外加该信息所必需的一切资源。信息往往是指信息技术，因为

信息技术通常是基本的支持流程。然而，诸如文档信息、人员

以及建筑安全等其他领域也应纳入信息的考量范围。

基于贵公司的目标和价值观，信息安全管理体系会识别和评估

贵公司的重要信息资产在保密性、可用性和完整性方面的价值。

基于风险的方法及公认的标准

信息安全管理体系根据选择的风险评估准则来识别、评估和处

理现有风险。风险管理为选择和执行适当的管控措施建立了一

个有效、直观、可再现的基础框架。除此之外，您还可以有针

对性地选择风险接受、风险规避或者风险转移。

作为我们风险管理流程的一部分，所采取的行动通常源自于公

认的标准，尤其是遵守信息技术 -信息安全 -信息安全控制使

用规则（ISO/ IEC 27002:2013）、德国联邦安全信息技术局制

定的基本信息技术保护标准，或者行业通用标准。这些标准对

风险管理流程提供补充，并为贵公司达到理想的信息安全水平

提供了坚实的基础。

成功的关键

综合性方法是信息安全管理体系成功的关键，因为信息安全管

理体系旨在保护价值链中每一个环节的重要信息。为了达到理

想的安全水平，信息安全管理体系会与现有的组织结构及其流

程相互作用。除了信息技术，信息安全管理体系主要处理以下

几种问题：

  公司组织   人员安全   物理安全

  访问控制   事件管理   业务连续性计划
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持续优化流程

建立和运行信息安全管理体系并非一劳永逸的过程，而是一个

不断重复的过程。这个过程需要完成所有常规活动，比如风险

管理、内部审核及管理评审。除此之外，信息安全管理体系的

流程、规则及结果要进行持续的严格评估，并且在必要时进行

调整以实现改进。

适合自身且高绩效

信息安全管理体系拥有的结构化体系使复杂且通常高成本的措

施不至于孤立地执行，而是在符合现有风险和经济可行性的背

景下实施。这将产生协同效应，并且有助于降低策划、实施和

正在运行的成本。

实践表明，对比相互矛盾的，以及在多数情况下相互重叠的定

制解决方案，集中化的解决方案通常可以在更少的资源下实施，

并且可以提供更高级别的安全性和更高的可靠性。

综合管理体系运作

信息安全管理体系无需作为一个孤立的体系进行策划和实施。

它可以与现有管理体系（如：质量管理体系，业务连续性管理

体系）进行整合或者以现有的管理体系为基础。这种方法能够

利用协同效应、避免冗余并且可持续性地增加雇员的接受度。

认证证明

符合国家或者国际标准（如：ISO/IEC 27001:2013和 IT - 

Grundschutz standards）的信息安全体系可由一个经官方认可

的组织为其颁发认证证书。

拥有认证证书后，贵公司便可向第三方，如，政府部门、审核员、

客户和合作伙伴提供信息安全方面的证明。

TÜV 莱茵集团服务范围

  现有信息安全管理体系分析

  信息安全管理体系的策划和实施

  信息安全管理体系的持续运维

  风险评估

  设计并实施意识宣传

  为信息安全管理者进行指导

TUV莱茵管理体系服务


