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INDUSTRIE 4.0 UND DIE RISIKEN FUR OT

Die digitale Transformation im Industrie- und OT-Sektor bietet
die grofse Chance, den Kundenservice zu verbessern, das ge-
schaftliche Wachstum anzukurbeln und die operative Effizienz
zu steigern. Dabei darf aber ein wichtiger Aspekt nicht aus den
Augen gelassen werden. Aktuelle Geschaftsmodelle und be-
stehende Technologieplattformen, die diese unterstitzen, sind
nicht immer flr diese digitale Welt ausgelegt. Die Zahl der
Zwischenfalle in OT-Netzwerken haufte sich in den vergange-
nen Jahren branchenubergreifend. Erschwerend kommt hinzu,
dass bei der Bewertung von industriellen Systemen die
oftmals so verschiedenen Welten der funktionalen Sicherheit
und der Cybersecurity berlcksichtigt werden missen. In einer
permanent vernetzten Umgebung kann ein Prozess oder eine
Hardwarekomponente nicht mehr generell als vollig ,, sicher”
eingestuft werden.

FUNKTIONALE SICHERHEIT UND CYBERSECURITY

Die Welten der funktionalen Sicherheit und der Cybersecurity
sind heute in modernen Anlagen- und Prozesssteuerungssyste-
men untrennbar miteinander verbunden. Funktionale Sicher-
heit bezeichnet MalRnahmen zur Vermeidung von zufalligen und
systematischen technischen Ausfallen zum Schutz des Lebens
und der Umwelt. Cybersecurity ist dagegen die Abwehr von
fahrlassigen und vorséatzlichen Angriffen mit dem Ziel, Gerate
und Einrichtungen zu schutzen. Eine Anlage, die ein bestimm-
tes funktionales Sicherheitsdesign erflllt, konnte durch einen
Cyberangriff gefahrdet werden, mit Auswirkungen auf deren
Level der funktionalen Sicherheit. Industrie 4.0 bedeutet auch,
sich den Herausforderungen funktionaler Sicherheitsrisiken

und Cybersecurity-Risiken zu stellen.

ZUSAMMENARBEIT MIT TUV RHEINLAND

TUV Rheinland ist ein weltweit tatiger, unabhangiger Spezialist
fur Cybersecurity Consulting, Testing & Solutions im OT Um-
feld. Das Unternehmen paart sein Know-how in funktionaler
Sicherheit und Cybersecurity mit den industriellen Kompeten-
zen, die es sich in mittlerweile Uber 145 Jahren angeeignet
hat.

TUV Rheinland
ICT & Business Solutions
otsecurity@tuv.com

www.tuv.com/de/ot-security

IHRE VORTEILE:

Weltweiter Zugang zu fuhrenden Experten fur Cybersecurity
und funktionale Sicherheit im Bereich OT.

Exzellentes Expertenwissen und umfassendes Branchen-
Know-how.

Kosteneffiziente Dienstleistungen, die auf Ihre Risiken abge-
stimmt sind.

Strategische Beratung, bewahrte Prozesse und Best-in-
Class-Technologien fur das professionelle Risiko-Manage-
ment, den Schutz von kritischen Ressourcen und die erfolg-
reiche Bewaltigung der Herausforderungen des digitalen
Zeitalters.

TUV RHEINLAND UND CYBERSECURITY FUR OT
Ihr erfahrener Partner mit umfassenden Kompetenzen und
bewahrtem Branchen Know-how:
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ERMITTLUNG DER CYBERSECURITY-RISIKEN FUR IHRE OT
In vielen Unternehmen beginnt die OT-spezifische Cyber-
security-Reise mit einer Bestandsaufnahme der entsprechen-
den Cybersecurity-Risiken. TUV Rheinland kann eine flexible,
kosteneffiziente Risikobewertung fur Hersteller, System-
integratoren und Betreiber anbieten. Das beinhaltet:

= Eine unabhangige, herstellerneutrale Sicht unterstutzt durch
umfassende Branchenerfahrungen aus Projekten fur zahlrei-
che GroRunternehmen.

Ein klares Bild Uber den aktuellen Reifegrad Ihres OT-spe-
zifischen Cybersecurity Programms und Priorisierung der
gegebenen Empfehlungen.

Eine auf Ihr Budget abgestimmte Management-Struktur fur
die Bekampfung von OT-spezifischen Cyber-Risiken sowie
einen MaRnahmenplan.

Eine ausfihrliche Ubersicht, die dem leitenden Management
und dem Vorstand ein Bild Uber die aktuellen Risiken ver-
mittelt und bei der Priorisierung der Investitionen hilft — aus
einer objektiven und unabhangigen Perspektive.
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