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Zusammenfassung

UNZUREICHENDE CYBERSECURITY FUR OPERATIONAL
TECHNOLOGY (OT) HAT AUSWIRKUNGEN AUF DIE
AKQUISE NEUER AUFTRAGE

Die moderne Industrie, ob Fertigung, Telekommunikation, Ver-
sorgungswirtschaft, Transport oder Energieerzeugung/-versor-
gung, durchlauft derzeit einen bedeutenden Wandel, da neue
Technologien bessere Moglichkeiten zur Entwicklung, Reali-
sierung und Lieferung von Produkten und Dienstleistungen
bieten. Der Einsatz moderner Technologien geht jedoch mit
der Gefahr zunehmender Bedrohungen der Cybersecurity im
Bereich der Operational Technology einher. Dartber hinaus
muss der Betrieb industrieller OT-Systeme den Schutz vertrau-
licher Produktionsdaten entlang der gesamten Lieferkette ge-
wahrleisten. Produktionssysteme mussen ein hohes MaR an
Sicherheit und Produktivitdt aufweisen. Das Fehlen einer ge-
eigneten OT-Cybersecurity-Umgebung kann direkte Auswirkun-
gen auf die Moglichkeit haben, neue Vertrage und Auftrage

zu gewinnen. Kunden teilen nur ungern geistiges Eigentum,
Material und Designs mit Einrichtungen, die anféllig fir Cy-
ber-Bedrohungen sind.

REGELUNGEN IM ZUSAMMENHANG MIT CYBER-
SECURITY MUSSEN AUF DIE ANFORDERUNGEN VON

OT ZUGESCHNITTEN SEIN

Viele OT-Systeme sind im Laufe der Zeit gewachsen. Da-
durch ist ein schier grenzenloses Risikoumfeld entstanden,
denn Unternehmen haben Schwierigkeiten, die entsprechen-
den Anlagen und Netzwerke zu schitzen und zu Uberwachen.
Ohne Kenntnis aller zu sichernden OT-Komponenten und
deren laufende Uberwachung ist es duRerst schwierig, eine
OT-Umgebung zu sichern. Diese Aufgabe wird durch die Ver-
knUpfung von betrieblichen IT-Systemen mit der OT-Umge-
bung der Produktion und durch die Anwendung herkémmli-
cher Informationssicherheitskontrollen auf die oft speziellen
Anforderungen von OT-Systemen weiter erschwert. Haufig

Ausblick 2019 - die nachsten Schritte

wird dieses Problem durch die Anwendung ungeeigneter
IT-Richtlinien und -Prozeduren noch verscharft. Richtlinien
und Verfahren im Zusammenhang mit Cybersecurity missen
auf die besonderen Anforderungen von OT zugeschnitten
sein. Dazu mussen in den Produktionsstatten und -anlagen
spezifische Malinahmen umgesetzt werden. Die Anwen-
dung der jeweils gliltigen aktuellen IT-Sicherheitsrichtlinien
allein ist nicht ausreichend.

WACHSENDE NACHFRAGE NACH BESSERER CYBER-
SECURITY

Reaktionsplane fir OT-Cybersecurity-Vorfalle missen regel-
maRig gelibt werden, damit alle Beteiligten ihre Rollen und
Verantwortlichkeiten kennen. So werden auch Anderungen
von Personal, Prozessen oder Technologien erfasst, die Aus-
wirkungen auf die Ausfiihrung eines Plans haben. Sobald ein
Vorfall im Zusammenhang mit OT-Cybersecurity behoben
wurde, muss der gewohnte Betrieb so schnell wie moglich
wieder aufgenommen werden. Ein Wiederherstellungsplan
muss alle Schritte abdecken, die z. B. fir den Wiederaufbau
von OT-Systemen und -Ressourcen erforderlich sind. Wenn
fUr eine solche Wiederherstellung kein Plan erstellt wird,
kann dies erhebliche Auswirkungen auf den Neustart der
Systeme haben, was Zeit kosten kann. Die Gefédhrdung
eines industriellen Systems durch einen Cyberangriff kann
zu einer Umweltkatastrophe, schweren Verletzungen oder
sogar zu Todesféllen flhren. Die Cybersecurity von OT-Syste-
men muss durch eine angemessene, risikobasierte Evaluie-
rung und durch umfassend budgetierte und finanzierte
Cybersecurity-Kontrollmafinahmen gewéhrleistet werden.

Dieser Ausblick auf 2019 prognostiziert eine wachsende
Nachfrage nach einer verbesserten Cybersecurity fir OT
und empfiehlt, friihzeitig vorbeugende Maflinahmen zu
ergreifen.

Mit der Zunahme gezielter Hacker-Angriffe auf OT ist es von entscheidender Bedeutung, dass Organisationen ihr
1 OT-Cybersecurity-Risiko explizit als einen separaten handlungsbediirftigen Posten in ihrem Budget betrachten.

Implementierung von Netzwerkiiberwachung, Bestandserfassung und -verwaltung fiir alle OT-Systeme. Kapazi-
taten mussen entwickelt werden, um effektiv auf kritische Ereignisse oder Vorfalle reagieren zu kénnen.

Mit OT-Systemen arbeitendes Personal und Produktionsteams miissen umfassend eingebunden werden, da sie
eine bedeutende Rolle bei der Gewahrleistung der Cybersecurity spielen.

Die Kontrollen, Richtlinien und Verfahren fiir IT-Cybersecurity sollten aktualisiert werden, um sicherzustellen,

Kritische Safety-Systeme sollten lberpriift und entsprechende Mallnahmen eingeleitet werden, um zu gewahr-

4 dass OT-Systeme vollstandig integriert sind und berticksichtigt werden.

leisten, dass die OT-Cybersecurity-Risiken im Rahmen eines Safety-Vorfalls regelmafig evaluiert werden.
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Einfuhrung

Im Sommer 2018 fliihrte das unabhangige Forschungs- und Analyse-
unternehmen Bloor Research gemeinsam mit TUV Rheinland eine
internationale Onlinebefragung von 370 Industrieunternehmen durch.
Ziel der Umfrage war es, zu erfahren, wie Organisationen Probleme
im Zusammenhang mit ihrer OT-Cybersecurity meistern.

Cybersecurity-Hacks und Angriffe auf elektromechanische und elektronische Sys-
teme waren vor dem mittlerweile berlchtigten Angriff von Stuxnet auf iranische
Atomanlagen, der 2010 bekannt gemacht wurde, relativ unbekannt (Zetter, 2014).
Dieser jetzt als OT bezeichnete Bereich, zu dem die Hardware und Software
zahlen, mit der durch die direkte Uberwachung und / oder Steuerung physischer
Gerate Anderungen an physikalischen Prozessen erkannt oder hervorgerufen
werden, hat die verstarkte Aufmerksamkeit von Hackern und Angreifern erregt.
Der vorliegende Ausblick auf 2019 wurde mit dem Ziel verfasst, Ansatze zum
Management und zum Schutz von OT-Systemen in verschiedenen Branchen zu
betrachten und aktuelle Ansichten zu Fragen der OT-Cybersecurity zu beleuchten.

ABBILDUNG 1:
In welcher Branche sind Sie hauptsachlich tatig?

Verarbeitende Industrie 242
Automobilindustrie

Sonstige

Transportwesen

Ol- und Gasindustrie H

Offentlicher Sektor B

Telekommunikation B o

Energieversorgung inkl. erneuerbarer B o
Energien und Kernenergie

Chemieindustrie | |

In diesem Bericht wird untersucht, wie Organisationen in verschiedenen Berei-
chen der Industrie die Bedrohung von OT-Systemen beurteilen und welche An-
strengungen dagegen unternommen werden. Der Rahmen basiert auf dem vom
US-amerikanischen National Institute of Standards und Technology (NIST) ent-
wickelten Konzept zur Verbesserung der Cybersecurity kritischer Infrastrukturen
.Framework for Improving Critical Infrastructure Cybersecurity” (Version 1.1 vom
16. April 2018).

Die Befragten entschieden sich eigensténdig fir eine Teilnahme und es gab keine
spezifischen Zielgruppen im Hinblick auf Organisationen oder Branchen, da die
Umfrage auf alle OT-Bereiche ausgerichtet war. Die meisten Befragten kamen
aus der Produktion. Einige Fragen der Umfrage waren zwangslaufig allgemeiner
gehalten. Zum Beispiel hatte unter den Begriff , Risikobewertung” auch eine

. Uberpriifung der Kontrollen” fallen kénnen, so dass die Umfrageergebnisse
hatten verschieden ausgelegt werden kénnen. Bei dieser Art von Umfrage ist es
nicht moglich, ausfihrliche Details von jedem einzelnen Befragten zu erfassen.
Daher konzentriert sich dieser Bericht auf die Grundaussage jeder Antwort, um
glltige Daten zu erfassen und die wichtigsten Erkenntnisse hervorzuheben.
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ABBILDUNG 2:
Welche Stellenbezeichnung beschreibt Ihre Position/Rolle am besten?

Nicht-Management-Bereich

(hierzu zahlen u.a. Ingenieure und Fachpersonal)

Nicht-Geschaftsfiihrung
(hierzu zahlen Manager auf mittlerer Ebene)

Geschaftsfiihrung
(hierzu zahlen CEO/CTO/CIO/CISO)

Sonstiges

ABBILDUNG 3:

Fir welche Region(en) sind Sie in erster Linie verantwortlich? (Multiple Choice)

Asien-Pazifik

Weltweit

GroRraum China

Deutschland

Andere Lander in Westeuropa
Nordamerika

Ost- und Mitteleuropa
Indien/Naher Osten/Afrika

Stidamerika
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159

172
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Die Bedeutung von Risikobewertungen

fur OT-Systeme

Die meisten etablierten Unternehmen haben ein gutes Verstandnis ihres

Risikoprofils. Dies kann verschiedene Aspekte umfassen — von den Auswir-

kungen geopolitischer Faktoren uber die Unsicherheit der Finanzmarkte bis

hin zum Mangel an fur den Herstellungsprozess kritischen Rohstoffen.

Risiken im Zusammenhang mit Informationssicherheit oder
Cybersecurity werden zunehmend in das Risikoregister von
Unternehmen aufgenommen, da sich FUhrungskrafte dieser
Probleme immer mehr bewusst werden. Dieses bessere
Verstandnis wird von vielen angesehenen internationalen

Gremien wie z. B. dem Weltwirtschaftsforum unterstitzt,
die Cybersecurity als ein wichtiges Element in ihre Analysen
von Bedrohungen und Risiken aufgenommen haben (Welt-
wirtschaftsforum, 2018).

2018 — Analyse, Fakten und Zahlen

Bei der Diskussion Uber Risiken ist es wichtig zu verstehen,
wie sich IT-Sicherheit und OT-Cybersecurity unterscheiden.

Die Informationstechnologie in Unternehmen ist so struk-
turiert, dass die Vertraulichkeit der Daten gewahrt wird. Es
werden Malinahmen getroffen, die den Schutz der Integritat
und der Verflgbarkeit der Systeme gewahrleisten.

In vielen Organisationen ist Verflgbarkeit vermutlich kein
groRRes Geschaftsrisiko. Wenn E-Mails zehn Minuten verspa-
tet sind, kénnen viele Organisationen trotzdem funktionie-
ren und das Geschéftsergebnis wird dadurch nicht beein-
trachtigt. Es gibt natlrlich Ausnahmen, aber fir viele Unter-
nehmen ist eine derartige Verzégerung kein Problem.

IT-Systeme von Unternehmen haben nur eine begrenzte
Lebensdauer. Da die Hardware im Einklang mit dem Moore-
Gesetz (Intel Corporation, 2018) standig verbessert wird,
wird Computerhardware etwa alle 2-3 Jahre ausgewech-
selt. IT-Systeme sollten regelméaRig gepatcht werden und
Updates erhalten, da stédndig neue Bedrohungen auftauchen
und Anbieter anféllige Software schnell patchen wollen. In
vielen Féllen ist dieser Patch-Zyklus sehr viel einfacher als
friher, da Unternehmen die Notwendigkeit verstehen,
Patches innerhalb kurzer Zeit zu testen und anzuwenden
und weil Anbieter regelméaRig und verldsslich Patches her-
ausbringen.

Das Risikoprofil von OT und industriellen Steuerungssyste-
men unterscheidet sich oft von dem géngiger IT-Systeme.
Daher muss bei diesen Systemen ein anderer Ansatz zur
Anwendung kommen.

Die Lebensdauer von OT-Systemen kann oft mehr als das
Zehnfache der Lebensdauer des IT-Systems eines Unter-
nehmens betragen. Wahrend seiner Lebensdauer wird ein
Steuerungssystem, wenn Uberhaupt, vermutlich nur selten
aktualisiert oder gepatcht. Dies steht im krassen Gegensatz
zu der scheinbar unendlichen Summe von Patches, die fir
ein IT-System benoétigt werden.

Die zunehmende Anzahl von OT-Systemen, die mit dem
Internet verbunden sind, stellt den traditionellen Regelungs-
techniker vor eine Herausforderung. Ein Unternehmen oder
ein Hersteller von OT-Systemen drangt eventuell darauf, ans
Netz angeschlossene Gerate oder industrielle loT-Gerate
(Maw, 2018) zu nutzen. Damit sollen Kosten gesenkt wer-
den, z. B. durch vorbeugende Instandhaltung. Diese Strate-
gie findet dagegen in einer Betriebsumgebung, in der man
sich der Cybersecurity-Risiken bewusst ist, nur wenig Be-
achtung. Die Vorstellung, Gerdte und Systeme standard-
mafkig und ohne strikte SicherheitsmalRnahmen an das Inter-
net anzuschlief3en, geht fur viele erfahrene OT-Cybersecuri-
ty-Fachleute verstandlicherweise einen Schritt zu weit.

Funktionale Sicherheit, die direkt mit der menschlichen
Sicherheit verknilpft ist, sollte das oberste Ziel eines jeden
OT-Systems sein. Einsatzfahigkeit ist in der Regel von ent-
scheidender Bedeutung fir den Geschaftsbetrieb. Die Not-
wendigkeit zu gewaéhrleisten, dass eine Anlage weiter in
Betrieb ist, ist in der Regel das zweite Ziel, gleich nach den
Sicherheitsanforderungen. Jede Ausfallzeit eines Systems
kann erhebliche Kosten verursachen. In einer angespann-
ten Wirtschaftslage kann dies den Unterschied zwischen
Gewinn und finanziellen Verlusten bedeuten.



INDUSTRIAL SECURITY 2019: EIN AUSBLICK VON TUV RHEINLAND

07

Die Antworten auf unsere nachste Frage ergaben, dass 40 % der Befragten noch
nie eine Risikobewertung ihrer OT-Systeme durchgeflihrt hatten. 34 % der
Befragten wussten nicht, ob eine Risikobewertung durchgeflihrt wurde.

ABBILDUNG 4:

Haben Sie schon einmal eine OT-Risikobewertung durchgefthrt?

Noch nie
Ich weiB es nicht

Ja, im letzten Jahr

Ja, in den letzten fiinf Jahren

Unternehmen, die Auftrage an Hersteller oder Industriezulieferer vergeben,
wollen zunehmend sichergehen, dass OT-Cybersecurity-Risiken beriicksichtigt
werden. Auftrage werden nur dann erteilt, wenn die Gewissheit besteht, dass
geistiges Eigentum, wie z. B. CAD-Zeichnungen, vom Hersteller geschiitzt wird.
In der Automobilindustrie gibt es hierzu bereits ein eigenes Assessment, TISAX

(www.enx.com/TISAX).

ABBILDUNG 5:

Verlangen lhre Kunden von lhnen ausdrlcklich einen Nachweis, dass Sie Schritte

unternommen haben, um |hr OT-Netzwerk zu sichern?

Nein
Ja, einige Kunden

Ja, alle Kunden

Keine Antwort s

Von den Befragten gaben 38% an, dass einige oder alle
ihrer Kunden einen Nachweis der Sicherheit des OT-Netz-
werks verlangen. Obwohl 47% der Befragten sagten, dass
ihnen diese Frage noch nicht gestellt worden sei, besteht
unweigerlich eine Nachfrage nach einem Supply-Chain-
Risikomanagement. Es wird erwartet, dass immer mehr
Hersteller und Industriezulieferer den Nachweis erbringen
muUssen, dass Cybersecurity-Risiken fir OT-Systeme aus-
geschaltet wurden. Diese Anforderung wird aufgrund der
steigenden Nachfrage Auswirkungen auf die Budgets und
Investitionen in OT-Cybersecurity-Mafinahmen haben.

ABBILDUNG 6:

Ein haufig angewendeter Information-Security-Management
System-Standard (ISMS) ist die ISO/IEC-27000-Serie. Dieser
umfassende Satz von Standards bildet den Grundstein flr
die Informationssicherheit von IT-Systemen. Mit dem Auf-
kommen neuer Rahmenkonzepte zur Bewertung von OT
wird sich der Einsatz dieser Standards bei der Bewaltigung
derartiger Cybersecurity-Risiken wahrscheinlich verringern.
Diese Serie wurde von 74% der Befragten verwendet.

49% der Befragten verwendeten die ANSI/IEC-62443-Serie
(Abbildung 6).

Welche Rahmenwerke oder Standards haben Sie fir die Bewertung
[von Cybersecurity-Risiken] verwendet? (Mehrere Antworten moglich)

39 %

M 1S0 27000-Serie
M IEC 62443
NIST CSF

Sonstiges

22 %
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Das ist eine Reihe von Standards des American National
Standards Institute und der International Electrotechnical
Commission, in denen Verfahren zur Implementierung
von Cybersecurity fir industrielle Automatisierungs- und
Steuerungssysteme (IEC) festgelegt werden. Diese
Standards wurden urspriinglich als ANSI/ISA-99- oder
ISA99-Standards bezeichnet.

39% der Befragten nutzten das vom National Institute of
Standards and Technology (NIST) herausgegebene Rahmen-
konzept zur Verbesserung der Cybersecurity kritischer Infra-
strukturen. Dieses Rahmenkonzept wurde urspringlich

fUr den Betrieb kritischer Infrastrukturen entwickelt, wird
jedoch von einer Vielzahl von Organisationen verwendet. Es
soll Organisationen bei der Bewertung und Verbesserung
ihrer Fahigkeit helfen, Sicherheitsvorfalle zu verhindern, zu
erkennen und auf sie zu reagieren.

Andere als die oben genannten Regularien wurden von 22%
der Befragten angeflhrt. In vielen Féllen waren die Regelun-
gen sehr branchenspezifisch. Zu diesen Regularien zéhlen
SAE J3061, JASO TP15002, 1ISO26262, Druckgeratericht-
linie, IATF16949, MIL-STD-882D, NCIIPC und C2M2. Nicht
alle dieser Standards sind auf Bewertungen allgemeiner OT-
Cybersecurity-Risiken anwendbar.

Einige Organisationen haben fiir diese Aufgabe mehrere
Standards gewahlt. Dieser Syntheseansatz kommt immer
haufiger zum Einsatz, da einzelne Standards mdglicherweise
nicht alle wahrgenommenen Risiken oder Probleme eines
Unternehmens abdecken. Dies spiegelt sich auch in der Tat-
sache wider, dass sowohl das NIST-Rahmenwerk zur Ver-
besserung der Cybersecurity kritischer Infrastrukturen als
auch die IEC-62443-Serie andere Standards flur ihren Ansatz
heranziehen.

Von den Befragten konnten 62% nicht alle OT-Assets erkennen, und nur 14% verflgten Uber eine Form der automatischen

Endpunkterkennung.

ABBILDUNG 7:

Sind Sie in der Lage, alle Endpunkte in Ihrem OT-Netzwerk zu erkennen?

M Nein Ich weiR es nicht

I Ja, automatisch

Ja, manuell

OT-Cybersecurity-Risiken werden selten als separate
Risiken gesehen. Haufig werden sie in das IT-Gesamtrisiko
miteinbezogen oder aufgrund ihres Einflusses auf den
Produktivitatsverlust sogar als Teil des Produktionsrisikos
betrachtet. Darlber hinaus ist die OT-Ausstattung mitunter

Ausblick 2019 — Maldhahmen

MANAGEMENT

19 %

5%

schwer zu verfolgen, da die seriellen Netzwerke, die im
Laufe der Jahre angeschafft und erweitert wurden, um der
wachsenden Produktionsnachfrage Rechnung zu tragen, oft
unzureichend dokumentiert sind.

e Behandeln Sie das OT-Cybersecurity-Risiko als separaten handlungsbedirftigen Posten in Ihrem Budget.
Mit der zunehmenden Fokussierung von Hacker-Aktivitaten auf OT ist es von entscheidender Bedeutung,
dass |hr Unternehmen dieser Bedrohung mit Nachdruck begegnet.

OT-VERANTWORTLICHE

e Kennen Sie lhr Risiko und schréanken Sie es durch die Anwendung geeigneter Rahmenbedingungen und
Werkzeugen ein. Ziehen Sie den Einsatz von Produkten zur automatischen Erkennung von OT-Komponen-
ten in Betracht und wahlen Sie eine nichtinvasive , sanfte” Herangehensweise, die das OT-Netzwerk nicht
stort, und den Netzwerkverkehr nicht erhoht und daher die Systemleistung nicht beeintrachtigt.
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Schutz von OT-Anlagen vor Cyber-
Bedrohungen

Wir haben gesehen, dass das Verstandnis und die Begrenzung
der Risiken von OT-Systemen der erste Schritt bei der Problem-
bewaltigung sind. OT-Systeme mussen durch eine Kombination
aus Richtlinien und Verfahren, technischen Kontrollen, Benutzer-
aufklarung und unterstiutzenden Prozessen geschutzt werden.

2018 — Analyse, Fakten und Zahlen

ABBILDUNG 8:
Haben Sie OT-spezifische Cybersecurity-Richtlinien und -Verfahren in lhrem
Unternehmen implementiert?

31% 20% 6%

Wir wenden Ja, wir haben Keine Antwort
IT-Richtlinien an. spezifische
Richtlinien fir OT

Von den Befragten haben 43% keine Richtlinien und Verfahren fir ihre
OT-Systeme, und 31% verlassen sich auf die (vermutlich allgemeineren)
Richtlinien und Verfahren, die von ihrer IT-Abteilung erstellt wurden.
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Fur OT-Systeme missen Richtlinien und Verfahren existieren, die speziell an
diese Umgebung angepasst wurden. 20% der Befragten haben derartige Richt-
linien und Verfahren implementiert. NatUrlich kdnnen viele IT-Richtlinien auf das
OT-Umfeld angewendet oder entsprechend angepasst werden. Die bewusste
Einfihrung von OT-spezifischen Richtlinien und Verfahren ist jedoch wichtig.

ABBILDUNG 9:
Haben Sie im letzten Jahr aufgrund von Datendiebstahl OT-bezogenes geistiges
Eigentum verloren?

Nein
Ich weil es nicht

Ich mache dazu lieber keine Angaben

Ja | KR

Keine Antwort Hs3%

Es ist interessant, dass 53% der Befragten sagen konnten, dass sie im letzten
Jahr kein OT-bezogenes geistiges Eigentum verloren haben. Wie erwartet, wollten
sich einige der Befragten dazu nicht duRern. Obwohl es sich hier um eine anonyme
Umfrage handelte, ist der Verlust von Daten ein sensibles Thema. Es ist daher
verstandlich, dass man dartber in der Offentlichkeit nicht sprechen méchte.

Die Verantwortung flr die physische Sicherheit der Systeme fallt haufig in den
Zustandigkeitsbereich des Gebdudemanagement-Teams und nicht in den eines flr
die Cybersecurity verantwortlichen Teams (IT oder OT). Bei OT-Anlagen spiegelt
sich die Tatsache, dass die physische Sicherheit hdufig von einem fiir die Gebaude-
verwaltung zustandigen Team und nicht von einer IT-Gruppe verwaltet wird, darin
wider, dass die meisten Befragten (78%) nicht fir die physische Sicherheit verant-
wortlich waren. Die 20% der OT-Cybersecurity-Teams, die auch fir die physische
Sicherheit verantwortlich sind, weisen klar den Weg zu konvergenten Sicherheits-
|[6sungen (Abbildung 10).

ABBILDUNG 10:
Sind Sie fur die physische Sicherheit lhrer Anlage(n), Systeme oder
Prozessnetzwerke verantwortlich?

M Ja
! I M Nein

Keine Antwort

20% 78% 2%

10
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In dieser Umfrage gaben 31% der Befragten an, dass sie ein spezielles
Schulungs- und Weiterbildungsprogramm fir OT-Cybersecurity haben.
65% der Befragten sind auf ihre derzeit existierenden Schulungen zur
Informationssicherheit angewiesen.

ABBILDUNG 11:
Haben Sie ein spezielles Schulungs- und Weiterbildungsprogramm fir OT-Cybersecurity?

100 %

Nein

75 %

50 % Ja
25 % l Ich weiB es nicht
0%

65 % 31% 4%

Das Teilen von Informationen zu OT-Bedrohungen ist ein neues Konzept. Viele
Organisationen fangen gerade erst an, sich ein Bild von ihrem OT-Risiko und dem
damit verbundenen Bewusstsein flr die Situation zu machen. Beides sind wichtige
Voraussetzungen fir die Entwicklung eines betriebsinternen ,, Intelligence Models”.
Sobald ein Modell geschaffen wurde, kann Uberlegt werden, wie dieses mit anderen
Unternehmen in der Branche geteilt werden kann.

Von den Befragten gaben 49 % an, Informationen Uber OT-Bedrohungen nicht aktiv
mit anderen Unternehmen in der Branche zu teilen. Nur 18% tun dies auf formaler
Basis.

ABBILDUNG 12:
Teilen Sie Informationen zu OT-Bedrohungen aktiv mit anderen Unternehmen
in der Branche?

4% 18%
M Ja
M Nein
Gelegentlich, aber nicht auf formaler Basis
29%
Ich weild es nicht
49%

Fir kritische Infrastrukturen kann dieser Informationsaustausch durch die
Mitwirkung der Regierung oder von Aufsichtsbehorden beschleunigt werden,
da Systeme und Prozesse von zentraler und nationaler Bedeutung unbedingt
geschitzt werden mussen. Es wird erwartet, dass der Austausch von OT-Infor-
mationen zunehmen wird, sobald der damit verbundene Nutzen erkennbar ist.

11



Ausblick 2019 — Maldnhahmen

MANAGEMENT

e Sorgen Sie daflr, dass es in Ihrem Unternehmen eine Kultur des Schutzes von OT-relevanten Daten
gibt. In vielen Fallen kann der Verlust von OT-Daten vertrauliche Geschéaftsinformationen lhres Unter-
nehmens offenbaren. Diese Daten kénnen vieles umfassen, von der Produktionsleistung bis zum
Verhaltnis von Komponenten bei der Herstellung eines Produkts — all das ist flr Wettbewerber von
groflem Interesse. Unterstiitzen Sie MaRnahmen zur Verhinderung von Datendiebstahl.

e Gewabhrleisten Sie, dass es in lhrem Unternehmen ein Schulungsprogramm fir OT-Cybersecurity gibt.
Viele Organisationen bieten IT-Cybersecurity-Schulungen fir ihre Mitarbeiter an. Eine gut informierte
Belegschaft kann Auge und Ohr eines Informationssicherheitsprogramms sein und Probleme wie
Phishing-E-Mails und den Missbrauch von USB-Sticks oder dhnlichen Datenspeichern erkennen und
entsprechend handeln. Diese Schulungen sollten auf OT-Cybersecurity ausgedehnt werden.

OT-VERANTWORTLICHE

e Denken Sie auch an die physische Sicherheit. Der Trend zu einer Konvergenz der Sicherheit nimmt zu,
d. h. die logische Sicherheit (IT oder OT) und die physische Sicherheit fallen in einen einzigen Zustan-
digkeitsbereich. Dies ist in vielen Organisationen sehr sinnvoll, da die physische Sicherheit von OT-An-
lagen kritisch ist. Wenn der physische Zugriff auf eine Produktionsstatte oder Fabrik verhindert wird,
konnen das Platzieren von Implantaten durch Angreifer sowie direkter Diebstahl vermieden werden.
Das Erkennen eines physischen Sicherheitsereignisses oder -vorfalls und das Ergreifen entsprechender
Malinahmen kénnen einen damit zusammenhangenden logischen Angriff auf OT-Systeme verhindern.

e Binden Sie alle Mitarbeiter in |hr Cybersecurity-Schulungsprogramm ein. Schulungen und Weiterbil-
dungen fur OT-Cybersecurity missen an die Bedirfnisse der beteiligten Teams aus allen Bereichen
des Unternehmens angepasst werden. Das schlief$t auch die Mitarbeiter aus der Produktion und der
Geschaftsleitung ein.

e Teilen Sie Informationen zu Cyber-Bedrohungen und nutzen Sie diese Informationen, um lhr Unterneh-
men und andere in lhrer Branche zu schiitzen. Das Teilen von Informationen Uber Bedrohungen ist jetzt
in vielen Branchen Ublich, da die Wettbewerber zunehmend den Nutzen erkennen, den ein Austausch
von Erkenntnissen zu Problemstellen dem Schutz der Gemeinschaft bringt. Es gibt natUrlich die Erwar-
tung einer Gegenseitigkeit und die Hoffnung, dass ein Wettbewerber Informationen liefern kann, die
konkurrierenden Unternehmen helfen kénnten, Bedrohungen und Schaden zu vermeiden. Unabhangig
davon ist ein solcher Informationsaustausch fiir jeden OT-Sektor von Vorteil.
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Erkennung von OT-Cybersecurity-

Vorfallen

Uberwachungsldsungen fiir IT-Netzwerke werden seit vielen

Jahren eingesetzt, und die meisten Unternehmen, die inner-

betriebliche IT-Systeme betreiben, verfligen Uber ein System

zum Uberwachen und Erkennen von Cyber-Bedrohungen.

Die OT-Netzwerkiberwachungsbranche hat in den letzten
Jahren einen starken Boom erlebt. Eine Reihe von Anbie-
tern bietet Produkte an, die OT-Komponenten erkennen
und OT-Netzwerke Uberwachen, um Cyber-Bedrohungen
aufzuspUren. Ein wichtiges Verkaufsargument fir viele
dieser Losungen ist, dass sie passiv sind und nur den
Netzwerkverkehr und die Kommunikation zwischen den
OT-Komponenten Uberwachen. Dieser Ansatz vermeidet
aggressivere und aktivere Netzwerkscans, die die Leistung

und Stabilitat eines OT-Netzwerks beeintrachtigen kdnnten.

Das passive Scannen hat jedoch seine Grenzen und die
umsichtige Anwendung eines aktiveren Ansatzes kdnnte zu
deutlich besseren Scan-Ergebnissen flihren. Die Zunahme
verschlisselter OT-Netzwerkprotokolle wird sich negativ auf
das passive Scannen auswirken. Daher ist ein Ubergang zu
aktiveren Lésungen wahrscheinlich.

2018 — Analyse, Fakten und Zahlen

Es ist ein gutes Zeichen, dass 35% der Befragten lber eine Losung verflgen, die
das OT-Netzwerk rund um die Uhr Gberwacht. Das bedeutet, dass ihr OT-Netz-

werk die gleiche Transparenz wie ihr IT-Netzwerk aufweist.

ABBILDUNG 13:

Uberwachen Sie Ihr OT-Netzwerk kontinuierlich auf Cyber-Bedrohungen?

35 %

B Nein [ Ja, aber nur ad hoc Ja, wir haben eine Lésung, die das
Netzwerk rund um die Uhr liberwacht

4%

Ich weiB es nicht
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Mit Sicherheit wéachst das Interesse, solche Systeme anzu-
greifen, entweder durch ,Hacktivisten”, Hacker oder staat-
liche Akteure. In den Medien gibt es regelmaliig Berichte
Uber gehackte OT-Systeme, und die Berichterstattung ist
zum Teil dramatisch und aufsehenerregend (Corera, 2017).

Eingehende Bedrohungen von OT-Systemen werden daher
mit der Zeit wahrscheinlich zunehmen. Umso wichtiger ist
es, dass eine Organisation in der Lage ist, Bedrohungen
Uberhaupt zu erkennen. Die meisten Verfahren zur Analyse
von Cyber-Bedrohungen umfassen mehrere Schritte. Zu-
nachst wird ein Rahmen festgelegt, der definiert, welche

ABBILDUNG 14:

Informationen erforderlich sind, um Bedrohungen besser zu
verstehen. Gibt es beispielsweise eine bestimmte speicher-
programmierbare Steuerung, die in einer Anlage eingesetzt
wird? Wenn ja, konnte diese ein Ziel von Angriffen sein.
Anschliefsend kénnen Daten zu Bedrohungen aus verschie-
denen Quellen gesammelt werden, einschlieRlich 6ffentlich
zugéanglicher Informationen aus Sicherheitsforen der Indus-
trie und der Regierung sowie aus Datenbanken von Produkt-
anbietern. Diese Daten mlssen dann analysiert werden,
um weitere Informationen zu den Auswirkungen auf das
Geschaftsrisiko zu erhalten.

Hat sich die Anzahl der OT-spezifischen Cybersecurity-Bedrohungen auf |hr

Unternehmen im vergangenen Jahr ...

5% 35 %

, 6 %
53 % -

Diese Analyse der Cyber-Bedrohungen von OT-Systemen
kénnte eine bedeutende Anderung in der Art und Weise
darstellen, wie einige Organisationen ihr Risiko hinsichtlich
der Prozesssteuerung managen. Es ist nicht Uberraschend,
dass 35 % der Befragten erwarteten, dass derartige OT-
Cyber-Bedrohungen zunehmen. Dieser Trend spiegelt

Ausblick 2019 — Maldnhahmen

MANAGEMENT

W erhéht
[ | verringert
nicht verandert

Ich weiB es nicht

moglicherweise ein grofderes Bewusstsein und den Einsatz
besserer Nachweismethoden wider. Wenn 53% der Befrag-
ten der Meinung waren, dass die Anzahl der Bedrohungen
gleich bleibt, bedeutet dies zumindest, dass sie diese Bedroh-
ungen verfolgen und aufzeichnen.

e Sie mUssen verstehen, dass Ihr Unternehmen ein Angriffsziel flir OT-Cybersecurity-Bedrohungen ist und
dass Sie diese Bedrohungen erkennen und bekémpfen missen. Im Gegensatz zu Safety-Bedrohungen
entwickeln und verdandern sich Cybersecurity-Bedrohungen kontinuierlich weiter. In diesem Zusammen-
hang wird eine Bedrohung als all das definiert, was eine Schwachstelle angreifen kann (z.B. ein Software-
fehler) und die Vertraulichkeit, Integritdt oder Verflgbarkeit eines Systems beeintréachtigen kann.

OT-VERANTWORTLICHE

e Machen Sie sich ein vollstandiges Bild von den OT-Bedrohungen. Es kann kompliziert sein, unterschied-
liche Daten zusammenzufligen, um verwertbare Informationen Gber Bedrohungen zu erlangen. Das kann
jedoch dazu beitragen, Bereiche zu identifizieren, in denen das Unternehmen Malinahmen ergreifen muss.
Das ist die letzte Phase des Prozesses. Nur durch die effektive Verarbeitung von Daten tber Bedrohungen
kénnen kostenglinstige und angemessene Maflinahmen zum Schutz von OT-Anlagen getroffen werden.
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Ergreifen von Malinahmen nach
einem OT-Cybersecurity-Vorfall

Sobald ein Ereignis oder ein Vorfall entdeckt wurde, muss eine
angemessene Reaktion eingeleitet werden. Dabei ist ein gut
eingespielter Reaktionsplan von entscheidender Bedeutung.
Auch wenn ein Computernetz bisher noch nicht angegriffen
wurde, besteht eine hohe Wahrscheinlichkeit, dass es in Zukunft
einen Angriff erleben wird. In den Reaktionsplanen von Unter-
nehmen werden OT-Systeme haufig ausgelassen, was sie bei

einem Cyberangriff teuer zu stehen kommen kann.

2018 — Analyse, Fakten und Zahlen

ABBILDUNG 15:
Haben Sie ein spezielles Verfahren zur Reaktion auf OT-Zwischenfélle oder Vorfalle
im Zusammenhang mit Industrial Security?

18 % 5%

M Nein [ Ja, aber es ist Teil des IT-Reaktionsplans Ja Ich weil3 es nicht



INDUSTRIAL SECURITY 2019: EIN AUSBLICK VON TUV RHEINLAND

Ein separater OT-spezifischer Reaktionsplan ist ideal. Falls dieser jedoch Teil des
IT-Reaktionsplans ist, wie es von 38% der Befragten angegeben wurde, ist dies
haufig ausreichend, solange spezifische OT-Probleme identifiziert und behoben
werden. Die anfangliche Reaktionszeit ist vergleichbar mit der sogenannten
.goldenen Stunde” in der Akutversorgung von Patienten, wobei der Zustand eines
Patienten entscheidend verbessert werden kann, wenn innerhalb einer Stunde
nach einem Unfall oder einer Verletzung ein wirksamer Behandlungsplan auf-
gestellt wird. In der ersten Phase der Reaktion auf einen OT-Vorfall missen die
wichtigsten Teammitglieder zusammengebracht werden, damit schnell eine
effektive Strategie festgelegt werden kann, mit der man auf Grundlage der vorher-
igen Planung und Ubungen auf den Vorfall zu reagieren kann.

Die Einbindung anderer Fachleute, z. B. aus der Personalabteilung, Offentlichkeits-
arbeit und der Rechtsabteilung, kann die Arbeitslast verteilen und gewahrleistet
aufRerdem, dass Probleme auf3erhalb der technischen Systeme friihzeitig ange-
gangen werden. Dazu zahlen das Management des Personals, die Art und Weise
der Verbreitung von internen/externen Meldungen und die Ermittlung des Rechts-
rahmens flr den Vorfall und den Wiederherstellungsprozess. Von den Befragten
hatten 44 % einen Plan, andere Fachkrafte bei Vorfallen einzubinden.

ABBILDUNG 16:
Bezieht |hr Reaktionsplan andere Fachleute, wie Personalabteilung,
Offentlichkeitsarbeit und Rechtsabteilung, mit ein?

W Ja
! l B Nein

Ich weil es nicht

44 % 48 % 8 %

Wie regelmalfiig ein OT-Reaktionsplan gelibt werden muss, hdngt sehr stark von
der Art des Geschéfts der jeweiligen Organisation ab. Die richtige Antwort ist: so
oft wie nétig. Auf jeden Fall sollte eine jahrliche Ubung die Norm sein. Daher ist es
besorgniserregend, dass 62% der Befragten den OT-Reaktionsplan nicht regel-
malig durchgehen. Wenn im Ernstfall auf einen Vorfall reagiert werden muss,
fuhrt mangelnde Ubung zu gréReren Problemen.

ABBILDUNG 17:
Fiihren Sie regelmaRig Ubungen lhres OT-Reaktionsplans aus?

6 % [CRZ3 4 %

M Nein [ Ja, jedes Quartal Ja, alle sechs Monate Ja, jedes Jahr M Ich weiB es nicht

16
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Ausblick 2019 — MalRnahmen

MANAGEMENT

e Sorgen Sie daflr, dass |hr Unternehmen einen wirksamen und gut eingespielten Reaktionsplan fur
OT-Vorfélle hat.

17

OT-VERANTWORTLICHE

e Uben Sie regelmaRig Ihren Reaktionsplan fir OT-Vorfalle. Wie oft Sie tben, hdngt von der Art der
Geschafte Ihres Unternehmens und den damit verbundenen Risiken ab.

e Bauen Sie ein interdisziplindres Team auf, um auf OT-Cybersecurity-Bedrohungen zu reagieren. Die Art
der Beratung durch Personalabteilung, Offentlichkeitsarbeit und Rechtsabteilung unterscheidet sich bei
Vorféllen/in Krisenfallen haufig von der im Alltagsgeschaft Gblichen: Ermitteln Sie friihzeitig, wer diesen

speziellen Beitrag leisten kann.
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Wiederherstellung des Geschaftsbetriebs
nach einem OT-Cybersecurity-Vorfall

Sobald ein Vorfall behoben wurde und keine Gefahr flir weitere Storungen
oder Schaden besteht, muss ein Wiederherstellungsprozess eingeleitet
werden, um den Geschaftsbetrieb wie gewohnt fortsetzen zu konnen. Dieser
Prozess umfasst oftmals den Wiederaufbau und die Neukonfiguration von
OT-Hardware und -Software.

2018 — Analyse, Fakten und Zahlen

ABBILDUNG 18:
Existieren Plane zur Wiederherstellung des Betriebs nach einem OT-Cybersecurity-Vorfall?

100%

75% Ich weiB es nicht

50% Ja
Nein

/
25% l e
- []

29 % 15 % 56 %

Es wurde festgestellt, dass nur 29% der Befragten einen Plan hatten, um die Geschaftsprozesse
nach einem Vorfall im Zusammenhang mit OT-Cybersecurity wiederherzustellen. Die 15% der
Befragten, die nicht Uber einen derartigen Plan verfligten, missten nach einem schwerwiegenden
Vorfall wahrscheinlich mit erheblichen Problemen bei ihren Betriebsablaufen rechnen.

Ausblick 2019 — MalRnahmen

MANAGEMENT

e Sorgen Sie daflr, dass ein formeller Plan zur Wiederherstellung des Betriebs existiert. Das ist fast so
wichtig wie ein Reaktionsplan fur OT-Vorfalle.

OT-VERANTWORTLICHE

e Stellen Sie sicher, dass Sie in der Lage sind, den Wiederaufbau lhrer OT-Systeme zu unterstitzen. Der
Wiederherstellungsplan sollte Anweisungen enthalten, wie OT-Gerate zurlickgesetzt, neu programmiert
und neu konfiguriert werden koénnen, einschlieRlich der entsprechenden Downloads/Uploads von Steue-
rungssoftware und der Einstellungen. Ohne einen spezifischen Plan sind OT-Systemkonfigurationen
wahrscheinlich nicht Teil des Backups der OT-Systeme.
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Budgets und OT-Cybersecurity

Budgets spielen eine grol3e Rolle, wenn es darum geht, welche
Prozesse, Verfahren und Kontrollen implementiert werden konnen,
um eine OT-Anlage zu sichern. OT-Komponenten und -Systeme
konnen sich in von der IT-Abteilung getrennten Bereichen
befinden (z. B. Produktion, Gebaudemanagement oder Wartung).
Daher sind die OT-Cybersecurity-Budgets moglicherweise breit
gestreut, was ein grol3eres Risiko darstellen kann.

Wenn ein OT-Cybersecurity-Budget in das allgemeine IT-Cybersecurity-Budget
integriert ist, stehen moglicherweise nicht alle fur die Sicherung der OT-Umgebung
erforderlichen Gelder zur Verfligung.

Ein unzureichendes Budget ist hdufig eine Folge von interner Firmenpolitik oder hat
seine Ursache darin, dass IT-Teams die Anforderungen an die digitale Absicherung
einer OT-Einrichtung nicht richtig verstehen.
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ABBILDUNG 19:
Welcher Prozentsatz Ihres IT-/OT-Budgets ist speziell fir OT-Cybersecurity
vorgesehen? (Wahlen Sie den am nachsten liegenden Wert.)

21%

Wi1-5%
M 6-10%
11-15 %

4% 50 %
- . 16-20 %
3%

M-20%
5%

- M ich weiB es nicht
17 %

Es Uberrascht nicht, dass 54% der Befragten sagten, dass ihr OT-Cybersecurity-
Budget von der IT-Abteilung verwaltet wird. Bei 13% war es Teil des Budgets der
Finanzabteilung. OT-Prozesstechnik und -Anlagentechnik hatten nur bei 7% der
Befragten die Kontrolle Uber das Budget (Abbildung 20).

ABBILDUNG 20:
Welche Abteilung kontrolliert das Budget fur OT-Cybersecurity-Produkte und
-Services in lhrem Unternehmen?

22 % 13 %
| ] Finanzabteilung
M 1T-Abteilung

OT-Prozesstechnik und -Anlagentechnik

3%

Andere

7% M Ich weiB es nicht

54 %

Ausblick 2019 — MalBnahmen

MANAGEMENT

e Stellen Sie sicher, dass OT-Cybersecurity ein angemessenes Budget erhélt. Es gibt vermutlich keinen
idealen Prozentsatz fir die Zuteilung von OT-Cybersecurity-Budgets. Das Budget muss jedoch ausrei-
chen, um relevanten, im Zusammenhang mit OT stehenden Cybersecurity-Risiken gerecht zu werden.

20

OT-VERANTWORTLICHE

e Sie mUssen daflir sorgen, dass die Budgets flir OT-Cybersecurity von Stellen kontrolliert werden, die die
Anforderungen an die OT-Cybersecurity wirklich verstehen. Der Trend, dass IT-Abteilungen die Kontrolle
Uber OT-Cybersecurity-Budgets haben, wird in den kommenden Jahren vermutlich weiter zunehmen.
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Besondere Anforderungen an
OT-Cybersecurity

OT-Cybersecurity ist wohl eine der komplexesten Herausforderungen
im OT-Bereich, da regelmal3ig neue Bedrohungen auftauchen und die
bestehenden Prozesssysteme mit der Bewaltigung der wachsenden
geschaftlichen Anforderungen konfrontiert werden.

Viele OT-Systeme sind seit Jahrzehnten im Einsatz und werden lediglich in einem
Umfang gepflegt und gewartet, der ihre tagliche Betriebsbereitschaft gewahr-
leistet. Andere OT-Systeme werden eingeflihrt, die zwar den Herausforderungen
von Industrie 4.0 gerecht werden, aber die mit einem solchen stark vernetzten
Konzept verbundenen Sicherheitsprobleme mdglicherweise nicht bewaltigen
koénnen (Industrie 4.0, 2018).

2018 — Analyse, Fakten und Zahlen

ABBILDUNG 21:
Welcher Bereich innerhalb Ihrer OT-Cybersecurity-Strategie stellt die
komplexeste Herausforderung dar? (Multiple Choice)

Bindung qualifizierter Mitarbeiter 124
Rekrutierung von genligend qualifizierten Mitarbeitern 107
Mangelndes Verstandnis der Flihrungskrafte 107

Zu geringe Budgets 104
Sonstige Is

Es ist ein gutes Zeichen, dass 31% der Befragten sagen, dass ihr Fihrungsteam
die Bedeutung von OT-Cybersecurity-MalRnahmen in vollem Umfang versteht. Es
wird interessant sein, diesen Punkt im Laufe der nachsten Jahre weiter zu
verfolgen, da es immer mehr Berichte Uber Hacker-Angriffe auf OT-Systeme gibt
und das Bewusstsein flr diese Schwachstellen gescharft wird.

ABBILDUNG 22:
Versteht Ihr Fihrungsteam die Bedeutung von OT-Cybersecurity-
Malnahmen in vollem Umfang?

36 %

M Nein M Ja In gewissem MaRe Ich weiB es nicht

21



INDUSTRIAL SECURITY 2019: EIN AUSBLICK VON TUV RHEINLAND

ABBILDUNG 23:
Ist Ihr IT-Team verantwortlich fir das Management des OT-Netzwerks?

22

I Nein, wir haben ein speziell fir diesen Zweck vorgesehenes internes OT-Team

Nein, wir vergeben alle Aufgaben im Zusammenhang mit

12 %
|_INF
18 % 54 % dem OT-Netzwerk an Dritte
Ich weiB es nicht
17 %

54% der Befragten gaben an, dass das IT-Team flr die Verwaltung des OT-Netz-
werks verantwortlich ist. 18% der Befragten konnte diese Aufgabe an externe
Anbieter outsourcen. Diese Antwort spiegelt wahrscheinlich den Umstieg einiger
Unternehmen auf Managed Services wider. 17% der Befragten verflgten Uber ein

spezielles OT-Team, was flr komplexere Umgebungen und Anlagen sinnvoll ist, fir

die ein derartiges Outsourcing schwierig ware.

ABBILDUNG 24:
Beurteilen oder Uberprifen Sie Fragen der Cybersecurity, wenn Sie
sicherheitsrelevante Bewertungen durchfthren?

8 % 22 %
B Nein
W Ja
Manchmal
22 % Ich weiB es nicht
48 %

In modernen Anlagen- und Prozessleitsystemen sind die funktionale Sicherheit und
die Cybersecurity heutzutage untrennbar miteinander verbunden.

Funktionale Sicherheit ist die Absicherung gegen zufalliges und systematisches
technisches Versagen zum Schutz von Leben und Umwelt. Cybersecurity dagegen
ist die Abwehr von fahrlassigen und vorséatzlichen Handlungen zum Schutz von
Geréaten und Einrichtungen.

Selbst wenn eine Anlage streng auf funktionale Sicherheit ausgelegt ist, kann sie
trotzdem anfallig fir Cyberangriffe sein. Die Steuersysteme kdnnen gut konzipiert
und implementiert sein — wenn jedoch eine HMI-Station (Mensch-Maschine-Schnitt-

stelle) nicht durch grundlegende Sicherheitsmafinahmen geschitzt ist, kann es hier zu

Manipulationen kommen.

48% der Befragten bewerteten oder Uberpriften Cybersecurity-Fragen im Rahmen

von Safety-Bewertungen, 22 % hingegen taten dies nicht. Da immer mehr internatio-
nale Sicherheitsvorschriften verlangen, dass bei Safety-Beurteilungen auch Cyberse-

curity-Risiken bewertet werden, wird die Anzahl der Unternehmen, die im Rahmen
ihrer Safety-Beurteilung keine Bewertung des Cybersecurity-Risikos durchfihren,
unvermeidlich zurickgehen.
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Ausblick 2019 — Maldnhahmen

MANAGEMENT

e Bauen Sie ein leistungsfahiges OT-Cybersecurity-Team auf, das |hr Unternehmen gut unterstitzen
kann. Die Bindung qualifizierter Mitarbeiter, die sich gut mit Prozesstechnologien und Cybersecurity
auskennen, ist unerlasslich fir den Schutz lhres Unternehmens vor Cyberangriffen.

OT-VERANTWORTLICHE

e |nformieren Sie lhre Unternehmensfihrung weiterhin Gber die Wichtigkeit, Fragen der OT-Cybersecurity
in Angriff zu nehmen. Das mangelnde Verstandnis von Fihrungskraften wird von Cybersecurity-Experten
haufig als einer der Hauptgriinde fir ihre Frustration genannt. Dies gilt allerdings oft flir beide Seiten, da
sich Flhrungskrafte immer wieder bei den Cybersecurity-Experten den Cybersecurity-Experten Uber das
mangelnde Verstandnis flr Geschaftsablaufe beklagen.
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Uber Bloor

Bloor ist ein unabhangiges Forschungs- und Analystenhaus, das sich nach dem
Prinzip ,Evolution is Essential” darauf konzentriert, dass die Weiterentwicklung
von Unternehmen fir deren Geschéftserfolg und Uberleben kritisch ist. Seit fast
30 Jahren helfen wir Unternehmen dabei, das Potenzial von Technologien zu er-
schlieRen und die fur ihre BedUrfnisse optimalen Lésungen zu finden.

Bloor wurde 1989 mit dem Grundsatz gegriindet, ,Unternehmen dabei zu helfen,

die fur ihren Erfolg optimalen technologischen Lésungen zu finden”. Dazu bieten

wir innovative, unabhangige Forschungs- und Beratungsleistungen zum Thema
Technologie, die umsetzbare strategische Einblicke liefern. Wir helfen Unternehmen,
wahrend ihrer Transformation relevant zu bleiben, neue ldeen in komplexe Geschéfts-
abldufe einzubringen und Herausforderungen in Gelegenheiten fiir Wachstum und
Profitabilitdt zu verwandeln.

Im Zeitalter wandlungsfahiger Geschaftsstrukturen ist das Prinzip , Evolution is
Essential” bedeutend flr den Erfolg. Bloor bringt neues technologisches Denken
ein, um Sie bei der Bewaltigung komplexer Geschaftssituationen zu unterstitzen
und Herausforderungen in neue Gelegenheiten fir wahres Wachstum, Profitabili-
tat und Einflussnahme zu verwandeln. Wir zeigen lhnen die Zukunft und helfen
Ilhnen, Ihr Unternehmen darauf vorzubereiten.
www.bloorresearch.com

Uber TUV Rheinland

Geschaftsbereich Digitale Transformation und Cybersecurity

Seit mehr als 20 Jahren ist es bei TUV Rheinland die Mission, unsere Kunden bei der
sicheren Nutzung von Technologien zu unterstitzen. Dazu kombinieren wir unser
Fachwissen in den Bereichen digitale Transformation und Cybersecurity mit unserem
starken Branchen-Know-how.

Das Dienstleistungsportfolio unserer erfahrenen Berater umfasst innovative Lésungen
flr die digitale Transformation im Bereich intelligenter Daten, kritischer Infrastrukturen
und vernetzter Losungen. Unser Ansatz flr Cybersecurity-Losungen zielt auf eine
einzigartige Kombination von Sicherheit und Datenschutz in einer zunehmend anfalli-
geren Welt vernetzter Systeme und Gerate ab. Dazu bieten wir pragmatische Lésun-
gen flur die Bewaltigung von Unternehmensrisiken, die analysebasierte Erkennung von
Bedrohungen, automatisierte und manuelle Cybersecurity-Tests, Industrial Security,
Datenschutz im Internet der Dinge (loT) und Sicherung von Cloud-Infrastrukturen an.

Mit einem Team von fast 1.000 Beratern auf der ganzen Welt bieten wir Beratungs-
dienste, Prifleistungen und Managed Services fir Kunden in allen Branchen sowie in
Sicherheitsbehorden, Regierungsorganisationen und 6ffentlichen Einrichtungen.

TUV Rheinland verfiigt tber ein weltweites Netzwerk von mehr als 100 modernen
Priflaboren, die unseren Kunden alle notwendigen Prifungen aus einer Hand bieten
— von der Produktsicherheit Uber Cybersecurity bis hin zum Datenschutz.

www.tuv.com/informationssicherheit

Bloor
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