
Mit dem Inkrafttreten des Cyber Resilience Act (CRA)
führt die Europäische Union verbindliche Cybersicherheits-
anforderungen für Produkte mit digitalen Elementen ein.
Ziel dieser Anforderungen ist es, die Resilienz gegenüber 
Cyberangriffen zu erhöhen und verlässliche digitale Ser-
vices bereitzustellen.

Benannte  
Stelle

Wirkt sich die neue CRA auf Sie aus – und was müssen Sie jetzt wissen?

mit digitalen Elementen

Verpflichtung zur Meldung von 
Sicherheitslücken, Sicherheits-
update

wichtiges/kritisches 
Produkt nach Anhang III 
Klasse II und Anhang IV

ohne digitale Elemente

EU-weite  
Anforderungen

Wesentliche  
Anforderungen

Vorschlag  
2022/0272/COD
Cyber Resilience Act

Verordnung 2019/881 
Cybersecurity Act

Vorschlag 2020/0359/
COD NIS-2-Richtlinie

Verordnung 765/2008
CE-Kennzeichnung

Konformitätsbewer-
tungsverfahren gemäß 
Verordnung 768/2008/EC

Technische Dokumentation

Produkte

reguläres 
CE-Verfahren 
einhalten

verpflichtend  
einzubeziehen

Überprüft die Konformität  
zusammen mit der Cybersicherheit

Durch CRA hinzugefügte neue Schritte reguläre Schritte

Konformitäts-
bewertung
durch den Hersteller

Modul A // Modul B*
*Typgenehmigung durch  
eine benannte Stelle

EU-Konformitäts- 
erklärung
des Herstellers

Wichtige EU-
Rechtsvorschriften

RECHTLICHE HINWEISE: 
während des gesamten 
Prozesses zu beachten

Konformitäts- 
vermutung
Harmonisierte Normen
Gemeinsame Spezifika-
tionen
Cybersicherheitssystem

Im Rahmen dieser Verordnung wird Cybersicherheit zu ei-
ner verpflichtenden Anforderung für die CE-Kennzeich-
nung. Hersteller müssen nachweisen, dass ihre Produkte 
den neuen regulatorischen Sicherheitsstandards entspre-
chen und ein angemessenes Schwachstellen- 
management im Unternehmen etabliert ist.

Der CRA baut auf dem etablierten CE-Kennzeichnungspro-
zess auf, ergänzt diesen jedoch um spezifische Anforde-
rungen im Bereich Cybersicherheit. Hersteller müssen nun 
nicht nur herkömmliche Anforderungen an Sicherheit 
und Umweltschutz erfüllen, sondern auch die Cyber- 
sicherheitsvorgaben des CRA – etwa sichere Software- 
Updates und Maßnahmen zum Risikomanagement.

Wie der Cyber 
Resilience Act die 
CE-Kennzeichnung 

beeinflusst
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TÜV Rheinland i-sec GmbH
Am Grauen Stein
51105 Köln
service@i-sec.tuv.com

www.tuv.com/cra_de

ONLINE-KONTAKT

https://www.tuv.com/germany/de/forms/global-contact-form/global-contact-form.jsp?requestType=0&topicArea=7&hideTopicArea=True&contact_id=43712&ctacpid=DE24_I07_OTSCRA_WS&business_stream=I&business_field=I.07+Cybersecurity+%26+Functional+Safety&service_id=2029&service_name=Cyber+Resilience+Act&wt_mc=Advertising.Print.no-interface.DE24_I07_OTSCRA.DE24_I07_OTSCRA_PT.button.&cpid=DE24_I07_OTSCRA_PT

