Der Countdown lauft: Sind Sie bereit

fur die ersten CRA-Pflichten?

Ab dem 11. September 2026 greifen die ersten verbindlichen Pflichten des

Cyber Resilience Act (CRA): Hersteller von Produkten mit digitalen Elemen-

ten mussen aktiv ausgenutzte Schwachstellen und schwere Sicherheits-

vorfalle strukturiert, fristgerecht und uber die zentrale EU-Meldeplattform

melden. Fur viele Unternehmen ist das der erste konkrete Stresstest ihrer

CRA-Readiness.

Warum jetzt handeln?

Die Meldepflichten nach Art. 14 CRA erfordern, Sicher-
heitsereignisse schnell zu erkennen und zu bewerten,
Verantwortlichkeiten zu klaren sowie belastbare technische
Informationen fristgerecht bereitzustellen. Fehlende Zustan-
digkeiten, Kommunikationswege und Nachweise kosten

im Ereignisfall wertvolle Zeit und erhéhen regulatorische,
operative und reputative Risiken.

Wer ist betroffen?

Die Meldepflicht gilt fir alle Hersteller digitaler Produkte
auf dem EU-Markt.

Dazu zahlen insbesondere:

= Softwarehersteller

= |loT- und Smart-Device-Hersteller

= Maschinenbauer mit vernetzter Steuerung

= Hersteller von Medizingeraten mit Software
(soweit keine vorrangige sektorale Regelung greift)

* Industrie-4.0-Komponenten

= Netzwerkkomponenten und Embedded Systems

Wichtig: Auch Hersteller auRerhalb der EU sind betrof-

fen, wenn sie ihre Produkte in der EU anbieten.

www.tuv.com/c-r-a

Was muss gemeldet werden?

I%I AKTIV AUSGENUTZTE SCHWACHSTELLEN

Eine Meldung ist erforderlich, wenn:

= eine Schwachstelle in einem eigenen Produkt bekannt
wird,

= diese aktiv von Angreifern ausgenutzt wird,

= und der Hersteller davon Kenntnis erlangt.

Wichtig: Nicht jede Schwachstelle ist meldepflichtig.

Ein CVE-Eintrag oder das Ergebnis eines Penetrations-
tests allein Iost keine Meldepflicht aus.

AJA SCHWERE SICHERHEITSVORFALLE
Meldepflichtig konnen auRerdem Sicherheitsvorfalle sein,
die die Produktsicherheit betreffen und erhebliche Auswir-
kungen haben, beispielsweise:

= Lieferkettenangriffe

= kompromittierte Firmware-Updates

= Angriffe auf Update-Server

= Verbreitung von Malware Uber Produkte
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Welche Fristen gelten?

DER CRA SIEHT EINEN MEHRSTUFIGEN MELDEPROZESS VOR:

INNERHALB VON INNERHALB VON NACH ABSCHLUSS DER
24 STUNDEN 72 STUNDEN UNTERSUCHUNG
Frihwarnung (Early Warning): Detaillierte Meldung: Abschlussbericht:
Erste Informationen zum Sicherheits- Erganzung um technische Dokumentation von Ursache,
vorfall missen gemeldet werden. Informationen, Auswirkungen Auswirkungen und umgesetzten
und Gegenmalnahmen. Mafinahmen.

Wichtig: Die Frist beginnt, sobald der Hersteller Kenntnis von einem meldepflichtigen Ereignis erlangt.

Was sollen Hersteller jetzt prifen? Sind Sie auf die ersten

Um die Anforderungen erflllen zu konnen, sollten CRA_PﬂIChten vorbereltet?
Unternehmen frihzeitig sicherstellen, dass:

= Sicherheitsvorfalle erkannt und bewertet werden kdnnen
= Verantwortlichkeiten klar definiert sind « den Handlungsbedarf |hres Unternehmens zu bewerten
= Meldeprozesse dokumentiert sind

= technische Informationen kurzfristig verfigbar sind
* Incident-Response-Prozesse etabliert sind

UNSERE CRA-EXPERT*INNEN UNTERSTUTZEN SIE DABEI,

« CRA-Anforderungen einzuordnen
« bestehende Prozesse zu Uberprifen

« Melde- und Incident-Response-Prozesse aufzubauen

Hiufige Missverstidndnisse 20 -
d \

VIELE UNTERNEHMEN GEHEN ZUNACHST VON FALSCHEN ANNAHMEN AUS.

~Jede Schwachstelle muss .Die Meldepflicht gilt erst ~Nur Hersteller kritischer

gemeldet werden.” ab Dezember 2027.” Produkte sind betroffen.”

Nein. Meldepflichtig sind ausschlief3- Nein. Die Anforderungen aus Artikel  Nein. Grundsatzlich gilt die Melde-

lich aktiv ausgenutzte Schwachstel- 14 CRA gelten bereits ab dem 11. pflicht fur alle Hersteller, deren Pro-

len. September 2026. dukte unter den Anwendungsbereich

des Cyber Resilience Act fallen.

Bereiten Sie |hr Unternehmen frihzeitig auf
die neuen CRA-Anforderungen vor.

Sprechen Sie mit unseren

CRA-Expert*innen

Kontaktdaten

TUV Rheinland i-sec GmbH
Am Grauen Stein - 51105 KoIn
Tel. 0800 806 9000 3000
service@i-sec.tuv.com

www.tuv.com/c-r-a TUV Rheinland
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https://www.tuv.com/germany/de/forms/global-contact-form/global-contact-form.jsp?requestType=1&topicArea=7&hideTopicArea=True&contact_id=43712&ctacpid=DE24_I07_OTSCRA_WS&business_stream=I&business_field=I.07+Cybersecurity+%26+Functional+Safety&service_id=2029&service_name=Cyber+Resilience+Act&wt_mc=Advertising.Print.no-interface.DE26_I07_OTSCRA.DE26_I07_OTSCRA01_PT.button.&cpid=DE26_I07_OTSCRA01_PT

