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PXM - Schutz und Verwaltung
privilegierter Zugriffe

Unser Schutz fir Ihre Operational Technology (OT)
und Information Technology (IT).
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Schutz privilegierter Zugriffe

UNTERSCHATZTE BEDROHUNG

Die Zugangsdaten von privilegierten Nutzern oder OT-Ele-
menten sind eines der Hauptziele von Angreifern. Oftmals
werden OT-Elemente nicht gegen Zugriffe geschitzt oder es
werden unverdnderte Standardpassworter benutzt. Sofern
Administratorenkonten eingerichtet wurden, verwenden diese
allzu oft gemeinsame Anmeldedaten mit offensichtlichen
Benutzernamen und einfachen Passwortern. Die professionelle
Uberwachung und Verwaltung von privilegierten Zugriffen und
Zugriffs-/Benutzerdaten ist daher essentiell. Dieser Uberwa-
chung kommt durch die voranschreitende Verknipfung von
OT mit ITNetzwerken eine unternehmenskritische Bedeutung
zu, da OT-Steuerungen durch die VerknUpfung der Netzwerke
weltweit sichtbar und ansprechbar sind.

DIE LOSUNG: PXM

Erst eine leistungsfahige Kombination (PXM) aus den unter
schiedlichen Disziplinen PIM (Privileged Identity Manage-
ment), PAM (Privileged Access Management) und PSM
(Privileged Session Management) garantiert eine sichere Ver
waltung von privilegierten Zugriffen und Benutzerkonten. Die-
ser kombinierte Einsatz setzt neue Maf3stabe fur die Verwal-
tung von Zugriffen und die Verhinderung von Datenangriffen,
sowohl in Ihrer Office-IT als auch im industriellen OT-Umfeld.
Im Rahmen der kombinierten Disziplinen PIM und PAM wird
die Gewahrung privilegierter Zugriffsrechte mit rollenbasierter
Zugriffsverwaltung und automatisierten Workflows sicher ge-
steuert. Weiterhin wird gewahrleistet, dass Passworte nur zur
Laufzeit vergeben werden und auch nur zur Laufzeit genutzt
werden kénnen.
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ABBILDUNG: UNSERE SERVICES UND UNSERE VORGEHENSMETHODIK

SCHRITT 1: ANALYSE UND ANFORDERUNGSDEFINITION
Analyse und Aufnahme der Anforderungen. Dies ist die
Grundlage fur die weiteren Schritte, um gemeinsam mit
Ihnen die notwendigen Konzeptionen erstellen zu kénnen.

SCHRITT 2: KONZEPTION UND PRODUKTAUSWAHL
Gemeinsam mit lhnen planen unsere Experten welche
Losungskombination aus PIM, PAM und PSM notwendig
ist. Neben der Losungsarchitektur werden die notwendigen
Technologien, Prozesse, Richtlinien und Lifecycle spezifi-
ziert. Ziel ist die ganzheitliche Kontrolle der privilegierten
Zugriffe.
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SCHRITT 3: IMPLEMENTIERUNG

Unsere Experten installieren gemeinsam mit lhnen die
ausgewahlten Losungen in lhrer Umgebung und sorgen fur
eine problemlose Ubergabe in den produktiven Betrieb.

SCHRITT 4: BETRIEB

Unsere Experten unterstitzen Sie beim Betrieb der jeweili-

gen Losung. Wir bieten modulare Service Level Agreements
(SLAs). Die Losung kann auch im Managed Security Service
betrieben werden. Dies schont intern sowohl personelle als
auch finanzielle Ressourcen.

Gerne unterstitzen wir Sie bei allen Fragen rund um das
Thema Schutz und Verwaltung privilegierter Zugriffe auf
Operational Technology (OT) und Information Technology (IT).
Fragen Sie uns!
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