|ldentity und Access
Management (IAM)

Berechtigungen und Accounts richtig verwalten

Durch zunehmend komplexe IT-Landschaften miissen Berechtigungen, Accounts und Identitdten immer dyna-
mischer gepflegt werden, um Sicherheitsvorfille zu vermeiden. Besonders betroffen davon sind Unternehmen, in
denen Cloud Services sowie mobile Endgerdte zum Alltag gehoren. Hier ist eine tibersichtliche Verwaltung von
Identitdten, Rollen und Berechtigungen sowie die Authentisierung und Autorisierung von Benutzern essentiell,
um administrative Kosten gering zu halten und gleichzeitig die Sicherheit aller Daten zu gewdhrleisten.

Fiir die erfolgreiche Einfiihrung eines Identity und Access Managementsystems bedarf es einer grundlegenden
Planung und Analyse, um nicht nur das passende System auszuwéhlen, sondern auch alle betriebsinternen Fak-
toren, wie z.B. Geschiftsprozesse und Mitarbeiterstrukturen zu berticksichtigen.

Mit mehr als 10 Jahren Erfahrung in diesem Bereich stehen wir IThnen mit Rat und Tat zur Seite und gehen indi-

viduell auf die Bediirfnisse Ihres Unternehmens ein. Unsere Experten unterstiitzen Sie von der Ist-Analyse, iber
die Konzeption bis hin zur Implementierung von Identity und Access Management-Losungen.

Mit einer maRBgeschneiderten Identity und Access Management-L6sung konnen Sie lhre Benutzer-

verwaltung automatisieren. Sie profitieren von hoherer Sicherheit und groBerer Agilitat.

Ilhre Vorteile durch die Implementierung eines ldentity und Access Managements:

= Sie schaffen die Basis fiir aktuelle Identitdten, Rollen und Rechte in allen angeschlossen Systemen.

= Sje vereinfachen die Verwaltung aller Berechtigungen und Accounts in IThrem Unternehmen.

= Sie senken die administrativen Kosten in Ihrer Organisation und erzielen dadurch Wettbewerbsvorteile.
= Sie bieten Transparenz und Nachvollziehbarkeit im Rahmen der Berechtigungsvergabe.

= Sie erfiillen Compliance-Anforderungen im Zusammenhang mit dem Bundesdatenschutzgesetz,
KWG / MaRisk, GoBD, PCI-DSS.
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Fiir die erfolgreiche und auf Ihr Unternehmen abgestimmte Implementierung eines Identity und Access Manage-
mentsystems unterstiitzen wir Sie mit den folgenden Services:

1. Compliance-Check/Vor-Audit gemaf} ISO 27001 und/oder MaRisk
Unsere Experten tiberpriifen, ob das Identity und Access Management alle notwendigen Anforderungen
erfiillt und fiithren einen Vor-Audit gemafd ISO 27001 und/oder MaRisk durch.

2. Ist-/Anforderungs-Analyse

Gemeinsam mit Ihnen analysieren wir die fachlichen und technischen Anforderungen — von Berechtigungs-
prozessen bis zu gesetzlichen Vorgaben. So konnen unsere Experten eine Losung entwickeln, die konsequent

die Bediirfnisse Ihres Unternehmens berticksichtigt.

3. Architekturkonzept inkl. Prozesskonzept / Identitits- und Rollenkonzepte
Basierend auf den Analyse-Ergebnissen erstellen wir Ihr Architekturkonzept inkl. Prozess-/Identitéts- und

Rollenkonzept.

4. Evaluierung, Bewertung und Empfehlung

Wir evaluieren mogliche Produkte und bewerten diese, um die passende Losung fiir Ihr Unternehmen

auszuwdhlen.

5. Implementierung

Wir unterstiitzen Sie bei der erfolgreichen Implementierung der von Ihnen ausgewéhlten Losung.

Zukunftsfahige Benutzer- und Zugriffsverwaltung

Um Datenschutz, IT-Sicherheit und Compliance sicherzustellen, ist ein professionelles Identity und Access Ma-
nagement unverzichtbar. IAM bildet den Oberbegriff fiir eine zeitgerechte und zukunftsfihige Benutzer- und
Zugriffsverwaltung. Diese beinhaltet Regelwerke, Prozesse und Technologien, um Identitdten und deren Zugriff
auf bestimmte Ressourcen zu steuern. Die Grundlage eines jeden IAM sind die Synchronisierung von Benutzer-
daten, starke Authentisierung, Public-Key-Infrastrukturen und Single Sign-On (SSO) fiir Benutzer. Dank lang-
jahriger Erfahrung kdnnen wir Sie in allen Schritten bis zum optimalen IAM unterstiitzen. Fragen Sie uns!
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