TUV Rheinland: Bei Smart Lighting ist Datenschutz besonders wichtig
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Smarte Beleuchtungssysteme erleichtern den Alltag / Anbieter sammeln zahlreiche
sensible Daten / Sicherheitsvorkehrungen gegen Datenmissbrauch treffen
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Wenn die Tage zum Ende des Jahres kurzer werden, schalten Verbraucher wieder
haufiger das Licht an — oder es passiert automatisch. Beleuchtung wird intelligenter
und selbststandiger, weil smarte LED-Systeme mit dem Internet verbunden sind.
Diese Systeme registrieren den Menschen und seine Umgebung, reagieren auf sein
Verhalten und seine Gewohnheiten. ,Besondere Merkmale der neuen Leuchten sind
Energieeffizienz, Sicherheit, visuelle, biologische und emotionale Wirkung und
Vernetzungsmaoglichkeiten, erklart Oliver Brumm, TUV Rheinland-Experte fiir loT-
Privacy. So sorgt das klnstliche Licht fir besseres Wohlbefinden, gestinderen Schlaf

und erhoht die Leistungsfahigkeit.

Beleuchtung als zentrales Smart-Home-Element
,In Kurze werden intelligente Beleuchtungssysteme voraussichtlich die Regel sein

und zu einem wesentlichen Ausstattungsmerkmal von Smart Homes®, ist sich der

Experte sicher. Doch sind enorme Mengen personlicher Daten noétig, damit Smart
Lighting funktioniert. Denn die mit Sensoren ausgestatteten Lichtelemente erfassen
Umgebungsdaten und Nutzeraktivitaten. Vermehrt wertet Kunstliche Intelligenz die
Daten auflerhalb des Hauses in einer Cloud aus, um sowohl Leuchten als auch

andere smarte Gerate und Prozesse zu steuern.

Sicherheit durch zwei getrennte WLANs

Ob im Privaten oder am Arbeitsplatz — die smarten Systeme liefern zahlreiche
personenbezogene Daten. Weil sich der Nutzer Ublicherweise beim Anbieter mit
Namen und E-Mail-Adresse registrieren muss und die Leuchten im Rahmen der
Konfiguration den Rdumen zugeordnet werden, lasst sich aus dem Verhalten der
Smart-Home-Bewohner einiges ableiten. Beispielsweise wann der Nutzer aufsteht, er
das Haus verlasst, wann er zuruckkommt oder ob er verreist ist. Zusammen mit den
eingestellten Lichtszenarien kann ersichtlich werden, was er wann und wie lange
macht. Dies und mehr wird von Smart-Lighting-Anbietern gespeichert und analysiert.
Weil sich so umfassende Profile ergeben, sind Datensicherheit und Datenschutz fur
Verbraucher besonders wichtig. ,Um sich zu schitzen, sollten am Router daher zwei
getrennte WLANSs eingerichtet werden. Eines fir die smarten Gerate und den
taglichen Gebrauch, das zweite fur sensible IT aus dem Smart Home*®, empfiehlt

Oliver Brumm.
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https://www.tuv.com/germany/de/smart-home-pr%C3%BCfung-und-zertifizierung.html

Sicherheit und Qualitat in fast allen Wirtschafts- und Lebensbereichen: Dafir steht

TUV Rheinland. Mit mehr als 20.000 Mitarbeiterinnen und Mitarbeitern und einem
Jahresumsatz von 2 Milliarden Euro zahlt das vor rund 150 Jahren gegriindete
Unternehmen zu den weltweit fihrenden Prufdienstleistern. Die hoch qualifizierten
Expertinnen und Experten von TUV Rheinland priifen rund um den Globus technische
Anlagen und Produkte, begleiten Innnovationen in Technik und Wirtschaft, trainieren
Menschen in zahlreichen Berufen und zertifizieren Managementsysteme nach
internationalen Standards. Damit sorgen die unabhangigen Fachleute fir Vertrauen entlang
globaler Warenstréme und Wertschépfungsketten. Seit 2006 ist TUV Rheinland Mitglied im
Global Compact der Vereinten Nationen fir mehr Nachhaltigkeit und gegen Korruption.
Website: www.tuv.com
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