Mit Sicherheit in die Zukunft — )
In der Prozess-, Petrochemie- und Ol

und Gas Industrie.

Warum Safety ohne Security nicht mehr moglich ist.

Kinstliche Intelligenz, Industrie 4.0, Internet der Dinge (loT), modulare Automation —
das ist die Zukunft in der Prozessindustrie, die bereits jetzt schon begonnen hat. Die
zunehmende und umfassende Digitalisierung und somit das Zusammenspiel von In-
formations- und Kommunikationstechniken in industriellen Produktionsanlagen ermaég-
licht die Vernetzung von Maschinen, Geraten, Sensoren und Menschen. Damit konnen
Produkte flexibler und effizienter auf den Markt gebracht und Kosten gesenkt werden.
Gleichzeitig mussen Anforderungen der Funktionalen Sicherheit sowie Cybersecurity
erfullt werden, um eine sichere Automatisierung in der Prozessindustrie zu erreichen.
Anlagen und Prozessablaufe sind nur dann ,,safe” wenn sie auch ,secure” sind.
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VERANDERUNGEN RISIKEN UND GEFAHREN SCHUTZMASSNAHMEN

= Smartes Equipment: = Verletzen von Menschen, = Risikobewertung hinsichtlich
intelligente Komponenten Verschmutzung der Umwelt Funktionaler Sicherheit und
und Anlagen sowie Ausfall der Produktion Cybersecurity

= Verstarkter Einsatz von = Ungewollte, unberechtigte = |T/OT Sicherheitsanalysen
Klnstlicher Intelligenz (KI) oder boswillige Eingriffe in zur ldentifikation von Sicher-

* Modulare Automation die IT/OT-Systeme heitslicken

= Technik des Digitalen = Fehlfunktionen von Maschi- = Bewertung und Prifung der
Zwilling einer Anlage fihrt zu nen und Anlagen Funktionalen Sicherheit bei
Verschmelzung von = Manipulation von Steuerungs- Anlagen sowie Penetrations-
Engineering-, Operational und und Verarbeitungssystemen tests vor Inbetriebnahme

Uberwachung von Anlagen
wahrend des Betriebs

Informations-Technologie Manipulation von Sensoren
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FUNKTIONALE SICHERHEIT & CYBERSECURITY TOUCHPOINTS IN DER

PROZESS-, PETROCHEMIE- UND OL & GAS INDUSTRIE.

INTERNATIONALE STANDARDS, NORMEN UND RICHTLINIEN.
Eine Vielzahl von relevanten Standards und Normen definie-
ren Sicherheitsanforderungen, die Betreiber einer Anlage,
Hersteller von Maschinen sowie Systemintegratoren von

sicherheitstechnischen Komponenten und Systemen erflllen

mussen. Diese Normen sind weltweit gultig und empfohlen.

Fur die Funktionale Sicherheit und fur Cybersecurity
Aspekte sind folgende Standards relevant:

WELTWEIT

= [EC 61511 = VDI/VDE 2180

= |[EC 61508 = Empfehlungen der Na-
= |[EC 62443 mur (NA 163, NA 169)

EUROPAWEIT GULTIG
= NIS Richtlinie
* EU Cybersecurity Act

= DSGVO

DEUTSCHLANDWEIT GULTIG

= |T-Sicherheitsgesetz * |eitfaden der Kommis-

= 12. BImSchV sion fur Anlagensicher-
heit (KAS 44, KAS 51)
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CLOUD COMPUTING & WORKFLOWS

HUMAN MACHINE INTERFACE UND IT

SENSOREN UND AKTOREN

SPEICHERPROGRAMMIERBARE
STEUERUNGEN UND SERVER
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HEUTE FUR DIE SICHERHEIT DER ZUKUNFT SORGEN.
Neue und smarte Technologien erfordern Expertenwissen.
Mit unseren themenspezifischen Trainings zur Funktionalen
Sicherheit und Cybersecurity kdnnen Sie lhre Mitarbeiter
zum FS Engineer (TUV Rheinland) oder CySec Specialist
(TUV Rheinland) mit entsprechenden Zertifikaten weiter-
bilden.

UMDENKEN UND ENTSCHLOSSEN HANDELN.

Als weltweit fuhrender Prifdienstleister und Berater in
Funktionaler Sicherheit und Cybersecurity bieten wir
Maschinenherstellern, Systemintegratoren und Anlagen-
betreibern ein breites Dienstleistungsportfolio. Unsere
Experten analysieren alle Aspekte der Funktionalen Sicher-
heit und der Cybersecurity entlang des gesamten Lebens-
zyklus lhres Produkts, Systems oder Anlage — vom Konzept
Uber die Realisierung bis hin zur Inbetriebnahme und War-
tung. Lassen Sie uns heute gemeinsam flr die Sicherheit
von morgen sorgen.

Kontaktieren Sie uns fur |hre individuelle IT/OT-Sicherheits-
analyse.

[ ONLINE KONTAKT ]
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