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TÜV Rheinland Group 

SMTP - Transport Layer Security (TLS) 

Change Request (bitte ausfüllen und an  securemail@tuv.com  senden) 

 

1. Geschäftspartner Kontaktdaten 

Company 

Firma  

Adresse  

Technischer Ansprechpartner 

Name  

Email Adresse  

Telefonnummer Phone:  Mobile:  

 
 
 

2. TÜV Rheinland Kontaktdaten 

Technischer Ansprechpartner 

Abteilung TÜV Rheinland Service GmbH 

Email Adresse securemail@tuv.com 

 

 
 
 
  

mailto:securemail@tuv.com
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3. TLS vom Geschäftspartner zum TÜV Rheinland 

 

Auf allen TÜV Rheinland Mail-Gateways ist TLS aktiviert (opportunistic TLS). Alle Sender können Mails 

zum TÜV Rheinland mit TLS überstellen, ohne zusätzliche Konfiguration (STARTTLS Kommando). 

Um eine TLS-verschlüsselte Verbindung in Richtung TÜV Rheinland zu erzwingen, muss der 

Geschäftspartner die eigenen E-Mail-Gateways dahingehen konfigurieren, dass ausgehende Mails zu 

einer der TÜV-Rheinland E-Mail-Domains ,mittels TLS, verschlüsselt werden. Zusätzlich sollte das vom 

TÜV Rheinland verwendete TLS-Zertifikat validiert werden. 

 

Folgende E-Mails-Domains und E-Mail-Gateways werden derzeit von der TÜV-Rheinland betrieben: 

TLS Informationen TÜV Rheinland 

Liste der E-Mail-Domains *.tuv.com 

Gateways mx5.de.tuv.com:25 
mx6.de.tuv.com:25 

mx1.amer.tuv.com:25 

mx1.asia.tuv.com:25 

CN der TLS Zertifikate mx5.de.tuv.com 

Name der Ausstellende CA DTRUST SSL Class 3 CA 1 2009 
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4. TLS vom TÜV Rheinland zum Geschäftspartner 

 

Um Seitens TÜV Rheinland eine mittels TLS gesicherte Verbindung aufzubauen, benötigen wir einige 

Informationen vom Geschäftspartner 

Voraussetzungen: 

Alle E-Mailgateways der Geschäftspartner müssen STARTTLS unterstützen, sowie über ein gültiges 

Zertifikat verfügen. Ferner müssen „CN“ oder „Subject Alternative Name“ dem FQDN des MX-Eintrages 

entsprechen. 

Bitte überprüfen Sie ob ihr derzeitig verwendetes Zertifikat diesen Anforderungen entspricht mit 

beispielsweise folgenden Tool: http://www.checktls.com 

Als Ergebnis sollte in allen Feldern „OK“ zu sehen sein. 

 

Bitte stellen Sie uns die folgenden Informationen zur Verfügung:  

Bei selbstsignierten Zertifikaten, bitte die Stammzertifikate hinzufügen. 

TLS Informationen Geschäftspartner 

Liste der E-Mail-Domains  

Gateways (MX-Records)  

CN der TLS Zertifikate  

Name der Ausstellende CA  

URL (öffentliche Schlüssel der CA)  
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