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TUV Rheinland Cyber Security Trends 2017

Cyber-Security-Strategien
miissen angepasst werden

Der bundesweit tagelange Ausfall vieler Telefon-, Internet- und Fernseh-Anschliisse,
Stdrungen von Energieversorgung oder Produktion und nicht zuletzt die mutmaplichen
Hacker-Angriffe auf die US-Wahl: Das Jahr 2016 war ein neuer Héhepunkt in Héufigkeit,
Ausmap und Qualitdt der Cyber-Attacken. Eine Entwarnung ist nicht in Sicht.

Was sind derzeit die Top-Themen der Cyber Security,

und wie kénnen sich Unternehmen und die Offentliche Hand

fiir die Herausforderungen von heute und morgen wappnen?

Die fiihrenden Security Analysts von TUV Rheinland geben Auskunft.
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Bjorn Haan, TUV Rheinland

99 Die Fiille und Verfiigbarkeit
von sensiblen Informationen (ber
Menschen und Systeme werden
zwanagsldufig den Anpassungs-
druck fiir gegenwdrtige Cyber-
Security-Strategien erhéhen. €€

nehmen eine erhdhte Sensibilitat fiir die

Bedrohungslage entwickelt und Cyber-Se-
curity-Budgets kontinuierlich erhéht. Ange-
sichts der Dynamik und Komplexitat der tech-
nischen Entwicklung im Kontext der digitalen
Transformation ist in vielen Organisationen
aber nach wie vor Luft nach oben, um die Cy-
ber Security auch fiir die Anforderungen von
morgen zu optimieren.

In den vergangenen Jahren haben Unter-

Klar ist: Wir gehen einem Zeitalter signifikan-
ter Datenverletzungen entgegen. Konsequenz:
Dem Top-Management kommt nach Auffas-
sung von TUV Rheinland mehr denn je eine
Schliisselrolle zu. »Die daraus resultierende
Fiille und Verfligbarkeit von sensiblen Infor-
mationen liber Menschen und Systeme werden
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Frank Luzsicza, TV Rheinland

99 Cyber Security muss Teil des
Business Cases sein und darf nicht
als reiner Kostentreiber gesehen

werden.

zwangsldufig den Anpassungsdruck fiir gegen-
wartige Cyber-Security-Strategien erhéhens,
ist Bjorn Haan, Geschaftsfeldleiter Cyber Se-
curity Deutschland ICT & Business Solutions
bei TOV Rheinland, liberzeugt. Was das genau
bedeutet, beleuchten die Cyber Security Trends
2017 von TUV Rheinland. Sie spiegeln die Ein-
schatzung der aktuellen Entwicklung seiner
flihrenden Experten fiir Cyber Security in
Deutschland, den USA, Europa und IMEA wi-
der. Es folgt ein Auszug - die kompletten Cy-
ber-Security-Trends gibt es als Whitepaper
zum Download: www.tuv.com/cybersecurity-
trends2017.

1. Die Wucht der Attacken
steigert sich.
Wer tragt die Verantwortung?

Weitere Angriffswellen werden folgen; neu ist
die Wucht, mit der die Attacken gefiihrt wer-

den. Das wirft die zentrale Frage auf, wie sicher
die vernetzten Gerate, die IT-Netzwerke und
die Infrastrukturen sind. Wer tragt die Verant-
wortung, wenn Cyber-Security-MaBnahmen
nicht ausreichen? Missen Auflagen und Kon-
trollen weiter verscharft werden?

2. Das Internet der Dinge
erfordert verbindliche
Sicherheitsstandards

Smarte Gerate werden immer beliebter, umso
dringender wird der Schutz der Privatsphare.
Eher friiher als spater werden Hersteller ver-
netzter Gerdte hohere Sicherheitsstandards
einfiihren missen. Freiwillige oder verpflich-
tende Cyber-Security-Priifungen und Zertifi-
zierungen fiir vernetzte loT-Geradte vor der
Markteinfiihrung werden wahrscheinlicher.

3. 2017 wird das Jahr der Cloud-
Security-Losungen

Die Sensibilitat dafiir, dass beim Einsatz von
Cloud Services das IT-Netzwerk noch besser
abgesichert werden muss, steigt. Sicherheits-
[6sungen, die den Netzwerkverkehr zwischen
dem Cloud-nutzenden Unternehmen und dem
Cloud Service Provider liberwachen, werden
verstarkt nachgefragt. AuBerdem ist die Cloud
selbst immer haufiger Quelle fiir den Abruf
von Sicherheitslésungen, darunter Echtzeit-
Sicherheitsanalysen und die Detektion von
Anomalien durch Kiinstliche Intelligenz (ma-
schinelles Lernen), aber auch Managed Servi-
ces fiir Security Data Analytics, Continuous
Monitoring und Incident Response Advisory
Services.
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4. Das neue Traumpaar:
IAM und die Cloud

IAM (Identity-and-Access-Management) und
Cloud werden zur neuen duBeren Verteidi-
gungslinie der Organisation. Cloud-Strategien
werden starker mit dem Bereich Rechte-, Zu-
griffs- und Password-Management verzahnt.
Das Ergebnis sind eine konsistente Verwaltung
von Benutzern und Berechtigungen lber Rol-
len sowie eine sichere und benutzerfreundli-
che Authentisierung.

5. Bevorzugte Angriffsziele:
Patientenakten und
Medizingerdte

Das Gesundheitswesen steht 2017 noch star-
ker im Fadenkreuz der Hacker. Medizinische
Einrichtungen werden iiberzeugende Antwor-
ten dafiir finden miissen, wie sie vernetzte
medizinische Geradte in ihrem Netzwerk und
sensible Patientendaten kiinftig besser schiit-
zen wollen. Hersteller von Medizingeraten zie-
hen immer 6fter unabhédngige Dritte zu Si-
cherheitsaudits heran, um den verscharften
Datenschutzanforderungen in Europa genii-
gen zu kdnnen.

6. Managed Security Services:
Es geht nicht mehr ohne

Viele Unternehmen stehen der Auslagerung
von Cyber Security an externe Partner nach
wie vor kritisch gegentiber. Angesichts des an-
haltenden Fachkraftemangels wird Vertrauen
zu einem kompetenten externen Partner fiir
Cyber Security zu einem der wichtigsten Er-
folgsfaktoren fiir die Absicherung des Unter-
nehmens, nicht zuletzt auch wegen der wach-
senden Zahl von Innentétern.

7. Industrie 4.0:
Funktionale Sicherheit

und Cyber Security

gehen starker Hand in Hand

Industrie und Kritische Infrastrukturen sind
mehr denn je der Gefahr unberechtigter Zu-
griffe ausgesetzt. Weil die IT wesentlich ist fiir
die funktionale Sicherheit in der Fertigung, fiir
den sicheren Datenaustausch und fiir die Ver-
fugbarkeit und Ausfallsicherheit vernetzter
Systeme, miissen funktionale Sicherheit und
Cyber Security noch starker Hand in Hand ar-
beiten. Gerade Unternehmen der vernetzten
Industrie (Industrie 4.0) miissen die Sicherheit
ihrer Produkte Gber den gesamten Lebenszy-
klus hinweg im Blick haben und die Risiken
permanent liberwachen.
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8. Schliisselfaktor
Endgerdte-Sicherheit

Endgerdte wie Laptops, mobile Gerdte, Desk-
top-Rechner, Server und vernetzte Gerdte zah-
len zu den am einfachsten zu kapernden Ein-
fallstoren fiir Angreifer. Die Experten von TUV
Rheinland empfehlen dringend, mindestens die
StandardmaBnahmen auszuschdpfen, die den
Schutz vor Angriffen steigern.

9. Das Ende des Silo-Denkens?
eGRC und IT-GRC
wachsen zusammen

Die integrierte Sicht von IT- und Business-
Risiken verbessert nicht nur das Reporting
gegeniiber Aufsichtsbehorden, sondern erlaubt
auch einen unverstellten Blick auf die tat-
sachliche Risikoexposition und zu schiitzende
Werte der Organisation. Das ermdglicht der
Unternehmensfiihrung eine deutlich héhere
Entscheidungsqualitdt. Angesichts verscharfter
gesetzlicher Anforderungen wie der EU-Daten-
schutzgrundverordnung und mit Blick auf den
Schutz des geistigen Eigentums ist das fiir Un-
ternehmen von vitaler Bedeutung.

Angesichts dieser Herausforderungen ist auch
klar: Dem Top-Management kommt mehr denn
je eine Schliisselrolle zu. Awareness fiir Cyber
Security als Wettbewerbsvorteil und erfolgs-
kritischer Faktor ist nicht nur eine Frage des
fachlichen Versténdnisses, sondern auch eine
Aufgabe der Kommunikation zwischen CISO,
CIO und CEO. Wichtig ist, dass Spezialisten fiir
Cyber Security ihre Inhalte Management-ge-
recht und verstandlich formulieren. Frank Luz-
sicza, Leiter des Geschaftsbereichs ICT & Busi-
ness Solutions bei TUV Rheinland, fordert einen
generellen Paradigmenwechsel bei Unterneh-

men und der Offentlichen Hand: »Cyber Secu-
rity muss Teil des Business Cases sein und darf
nicht als reiner Kostentreiber gesehen werden.
Cyber Security ist idealerweise sowohl Risiko-
Beratung als auch Business Enabler.«

In den USA haben Organisationen schon vor
langerem begonnen, ihre Risiko-Management-
Programme mit Fokus auf ihr Business umzu-
gestalten, und zwar auf Basis gut durchdach-
ter GRC-Strategien und Assessment-Methoden
wie FAIR (Factor Analysis of Information Risk).
Dabei werden die Faktoren ermittelt, die zu
Risiken fiir die Organisationen werden kdnnen,
und analysiert, wie sie sich gegenseitig beein-
flussen. Damit die interne Kommunikation zwi-
schen den Entscheidern besser funktioniert,
hat die National Association of Corporate Di-
rectors in den USA einen Handlungsleitfaden
entwickelt, der das Miteinander des Top-Ma-
nagements mit ClIO und CISO regeln soll. Das
Orientierungspapier ist gut durchdacht. Es fo-
kussiert typische Sichtweisen aller Beteiligten
auf die Top-Risiken und geht der Frage nach,
wie damit im Einzelfall umzugehen ist. Ein bei-
spielhafter Ansatz, von dem alle profitieren
konnen, denn eine proaktive Cyber-Security-
Strategie wird in Zukunft vitaler Erfolgsfaktor
fiir alle sein — besonders mit Blick auf die Dy-
namik von Digitaler Transformation, Industrie
4.0 und vernetzten, intelligenten Geraten im
loT. (ak) [ |

Strategien rund um die sichere digitale Transformation

IT-Sicherheits-Kongress

von TUV Rheinland

Unternehmen kénnen ihre Kompetenz und
ihr Know-how rund um Cyber Security und
Strategien fiir eine sichere digitale Trans-
formation demnachst vertiefen, und zwar
auf dem IT-Sicherheits-Kongress 2017 von
TUV Rheinland.

Unter dem Titel ,Cyber Security und Qua-
litat in der digitalen Transformation” erlau-
tern am 7. und 8. November 2017 in Frank-
furt am Main nationale und internationale

Experten traditionelle Themen der Informa-
tions- und IT-Sicherheit sowie sicherheits-
relevante Aspekte der digitalen Transfor-
mation von heute und morgen. Informieren
kann man sich dariiber hinaus tiber bran-
cheniibergreifende Best-Practice-Erfahrun-
gen aus den Bereichen Smart Devices, Di-
gital Factory, Cyber Security und Future
Workplace. Konkrete L6sungen zu Sicher-
heitsaspekten in der Digitalisierung runden
das Programm ab. (ak)
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