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Agenda

BegrufRung
TUV Rheinland — SQL Injection — Thorsten Dannhausen

F5 - Sicherheit von Web-Anwendungen in der Praxis — Patrick Zoller
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TUV Rheinland TechDay

SQL Injection
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Was ist eine SQL Injection?

Unter einer SQL Injection versteht man das Ausnutzen einer Schwachstelle in Zusammenhang mit SQL-
Datenbanken

Dater.erung

SQL Injection
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Wodurch wird eine SQL Injection moglich?

SQL Injection wird dann moglich, wenn durch eine Website/Programm Benutzereingaben an den SQL-
Interpreter gelangen konnen

> Einige Beispiele:

Suchangaben

Filter

Login Seiten

Newsletter Anmeldung

Warenkorb
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SQL Injection in der Praxis

HI, THIS 15 OH, DEAR - DID HE
YOUR SONS SCHOOL. | BREAK SOMETHING?
e | -

fm|

Mit freundlicher Genehmigung von XKCD http://xkcd.com/327/

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Students;—- 7

!

~ OH, YES. LITTLE
RBOBBY TABLES,
WE CALL HIM.

WELL, WE'VE LOST THIS

YEAR'S GTUDENT RECORDS.
T HOPE YPURE HAPPY.

{

AND I HOPE
~~ YOUVE LEARNED
TO SANMIZE YOUR
DATABASE. INPUTS.
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Zahlen 2016

1.918 e cvmea

Umsatz nach Geschaftsbereichen

6%

8% N\
’ = Industrie Services
1% / = Produkte
Mobilitat
Academy & Life Care
= Systeme
24% j 25% ICT & Business Solution

Umsatz nach Regionen

Amerika 9,6%

Asien 26,6%
(inkl. IMEA)

Europa 10,8%
(ohne Deutschland)

Deutschland 53,0%
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ICT & Business Solutions

Von der strategischen Beratung uber Konzeption und Prozessoptimierung bis zu Implementierung,
Betrieb oder Zertifizierung der Systeme
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ICT & Business Solutions

Eckdaten

1 31 Mio. € Umsatz

Geschaftsfelder
= |T-Services & Cyber Security
= Telco Solutions & Consulting

%
6 0 des Gesamtumsatzes

Schwerpunktbranchen

Wir verfugen Uber ein breites
Erfahrungsspektrum in Schlisselbranchen der fUhrende unabhangige Anbieter von

Telekommunikation
Finanzdienstleistungen
Energie

Handel

Gesundheit

Fertigung

Mobilitat, Logistik, Automobil
Luft- und Raumfahrt

6 O O Spezialisten

Wissenswertes
= Seit 2014 sind wir am deutschen Markt

IT- und Internetsicherheitsleistungen und
gehoren weltweit zu den fuhrenden
Akteuren

= Wir beraten Netzwerkbetreiber bei der
Planung, beim Aufbau und bei der Pflege
ihrer Telekommunikationsinfrastrukturen

— kompetent
— technologieorientiert
— kosteneffizient

A TUVRheinland®

Genau. Richtig.



TUV Rheinland i-sec. Informations- und IT-Sicherheit.

= FUhrender unabhangiger Dienstleister
fur Informationssicherheit in Deutschland

= Beratungs- und Lésungskompetenz in ganzheitlicher
Informationssicherheit — von der Steuerungsebene
bis ins Rechenzentrum inkl. betriebsunterstutzender Leistungen

= Exzellente Technologie-Expertise, umfassendes Branchen-Know-
how, Partnerschaften mit Marktfihrern

= International zahlen wir im Verbund mit unseren Schwester-
gesellschaften OpenSky und 2MC zu den wichtigsten
unabhangigen Anbietern

= Zertifiziert nach ISO 27001 und ISO 9001
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TUV Rheinland i-sec GmbH. Fakten und Zahlen.

Q Standorte Fachliches ® Kernbranchen und
— Deutschland 98(1 Kompetenzteam .]. Sitz unserer Kunden
= Koln (HQ) = 15 x Sales = Finanzen

= Minchen = 20 x Security Engineering = Automobil

= Gelnhausen = 60 x Management Beratung = Energiewirtschaft

= Saarbriicken = 45 x Professional Service = Chemie/Pharma

= Hannover und Betrieb = Telekommunikation

= Hamburg = Int. Mischkonzerne

= Transport/Logistik
= Offentlicher Dienst

= Handel

n Projekteinsatz an 25.000 Tagen in 2016.
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Digital Enterprise. Protected.

Ein umfassendes, globales Serviceportfolio zum Schutz digitaler Unternehmen.

Portfolio Kategorien: Service Typen:

| Governance & Strategy || Business Continuity Management |

Mastering Risk & |
Compliance

Risk & Compliance Management || Data Privacy |

Identity & Access Management || loT Security |
. - i Consulting Testing Managed
Network Security || Industrial Security | Services Services Services
Advanced Cyber — : : . .
D f Application Security || Security Analytics & Detection | @
n P
EUCELE Endpoint Security || Incident Response | QQ Q_

Data Protection |

Cloud Security |

Secure CIOUd Enterprise Cloud Adoption |

Adoption

Hybrid Infrastructure |
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Betrieb. Service und Support.

Managed Service und Support. Bedarfsgerecht.

Support Services

Software Services

Hardware Services

Managed Services

Monitoring Services

Optionale Services

@

Support Services 10/5

Support Services 24/7

Support Web

Support-Web mit Benachrichtigung

Garantieverlangerung

Next Business Day

Spare onsite

Innerhalb 4 Stunden

Managed Services 10/5

Managed Services 24/7

Change Management

Monitoring mit Benachrichtigung

Monitoring Managed Services

Monitoring onsite

Lizenzmanagement

Laufzeitkonsolidierung

Dienstleistungskontingent

Fremdleistung (Handelsware)

Finanzierung

Threat Qualification
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Hersteller. Kompetenzen.

zertificon
@ Mobilelron #2 paloalto

- ._
¢5F|reEye [@ T nIr #CONTECHNET

>< la Stli E:m @ c I sco NOTFALLMANAGEMENT
:#*LogRhythmr
\/Symantec,. R Jun ”:'er
| ) BALABIT
==RTINET
gemalto’
8 Pulse Secure Infoblox -f:@
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Kunden. Referenzen.

~
AZ Direct = Ll

TRANSPOREON

PLUS CARD
Menschen. Karten. Strategien.

LANXESS ;-

Energizing Chemistry '
. V

Stadtwerke Herborn

vodafone

RV RHuk

e
DIE ONLINE-VERSICHERUNG

salesforce

DEW2I

EYa DZ BANK

Zusammen geht mehr.

DrewagNETZ

~——~——~ ) ¢
KANTON AARGAU U
©) BOSCH

Technik flrs Leben

A TUVRheinland®
Genau. Richtig.



TUV Rheinland i-sec GmbH
Am Grauen Stein

51105 Kolin
Tel: +49 221 806 - 0
Fax: +49 221 806 1580

service@i-sec.tuv.com
www.tuv.com/informationssicherheit
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