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» Um Industrie
4.0 sicher zu
gestalten, miis-
sen neue und
gemeinsame
Schutzziele fiir
Safety und
Security defi-
niert werden.

Sariana Kunze,
Redakteurin
sariana.kunze@
vogel.de

Erfahren Sie, wie Sie
Anlagen vor Cyber-
Kriminalitat absichern:
www.elektrotechnik.
de/k26

www.elektrotechnik.de

Nur gemeinsam
sicher

Sicherheitstechni

Nur wenn

Funktionale Sicherheit und Cyber-
security gemeinsam betrachtet werden,
wird die digitalisierte Industrie sicher
und performant realisierbar. Unterneh-
men mussen jetzt umdenken, da die
Harmonisierung verschiedener Schutz-
ziele eine Herausforderung darstellt.
Nigel Stanley, Jérg Kramer*

itzunehmender
Vernetzung von
Maschinen treffen in
Bezug auf das Thema
Sicherheit zwei
Welten aufeinander: Die Welt der
Automatisierung verschmilzt mit
der IT-Welt. Die unterschiedlichen
Welten der Funktionalen Sicherheit
und der Cybersecurity miissen mit
Aspekten wie industrieller Verarbei-
tung, Steuerungssystemen, Internet
of Things (IoT) und Industrial Inter-
net of Things (IIoT) ganzheitlich
berticksichtigt werden. Selbst Anla-
gen mit rigorosen Funktionalen
Sicherheitskonzepten sind nicht
automatisch gegen Cyberattacken
geschiitzt. Ein industrieller HMI
(Human Machine Interface)-PC mit
ausgereiften und ordnungsgemaf;
implementierten Steuersystemen
ist ohne Cybersecurity-Schutz an-
fallig fiir Angriffe. Dazu ist nicht
einmal die Kompromittierung si-
cherer Verarbeitungssysteme not-
wendig. Sinnlose Befehle an die
iibergeordnete Steuerung von RTUs

*Nigel Stanley, Practice Director fiir Cyberse-
curity, TUV Rheinland, und Jérg Krimer, Head
of Sales Functional Safety & Cybersecurity,
TUV Rheinland
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(Real Time Units) sind ausreichend,
um den gesamten Prozess in der
Produktion lahmzulegen. Das be-
deutet: Prozesse oder Hard-
warekomponenten, die in Compu-
ter- oder Internettechnologie integ-
riert oder verbunden sind, konnen
nicht mehr langer als sicher be-
trachtet werden, sofern die Steue-
rungssysteme nicht auch in punkto
Cybersecurity abgesichert sind.

Schutzziele: Safety wichtiger

als Security?

Bei der Funktionalen Sicherheit
geht es darum, den Menschen vor
den Auswirkungen der Technik zu
schiitzen, z.B. durch Fehlfunktio-
nen von Maschinen und Anlagen,
hervorgerufen durch ungewollte
oder unberechtigte Eingriffe in die
IT-Komponenten. Safety sichert
dabei die gewiinschten Ablaufe ab
und gewdhrleistet, dass beim Auf-
treten von Fehlern entsprechende
Maflnahmen greifen. Die Cyberse-
curity hingegen zielt darauf ab,
Fabrikautomation und Prozesssteu-
erungen abzusichern. Dabei geht es
um den Schutz und die Verfligbar-
keit von Kontroll- und Steuerungs-
systemen gegen absichtlich herbei-
gefiihrte oder ungewollte Fehler —

z.B. durch Sabotage eines Hackers.
Mit Cybersecurity soll eine Stérung
oder gar ein Ausfall der Produktion
verhindert werden. Problematisch
fiir die integrierte Absicherung der
Industrie 4.0 ist, dass sich die
Schutzziele von Funktionaler Si-
cherheit und Cybersecurity stark
voneinander unterscheiden — und
vielfach Funktionale Sicherheit
noch Prioritdt vor Cybersecurity
hat. Denn die Lebensdauer von
Steuerungssystemen iibersteigt die
eines unternehmensinternen IT-
Systems nicht selten um das Zehn-
fache. Software-Aktualisierungen
werden hier nur sehr unregelmafig
oder gar nicht durchgefiihrt. Diese
Praxis wiederum steht im Gegensatz
zur stetig steigenden Patches-An-
zahl fiir unternehmensinterne
IT-Systeme. Die Anwendung unter-
nehmensinterner IT-Tools, -Techni-
ken und -Verfahren kann verhdng-
nisvolle Auswirkungen auf be-
triebstechnische Systeme haben.
Gleiches gilt aber auch umgekehrt.
Zahlreiche Sicherheitsvorfdlle ha-
ben deutlich gemacht: Kein Produk-
tionsunternehmen kann es sich
leisten, Cybersecurity zugunsten
von Funktionaler Sicherheit zu
vernachldssigen. Da immer mehr
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Hacker nach Einfallstoren bei in-
dustriellen Prozessen und Steue-
rungssystemen suchen. Nur eine
genaue Analyse der Bedrohungen
sowie die Identifizierung der poten-
ziellen Schwachstellen und Risiken
kann Unternehmen sensibilisieren
und schiitzen.

Risikomanagement beginnt

bei sicherem Design

Neu entwickelte Standards wie
IEC 62443 — ein Normenkatalog, der
sich mit den Verfahren zur Siche-
rung industrieller Steuersysteme
befasst — und IEC 61508 — ein Stan-
dard, der vom Ausfall der Sicher-
heitsfunktionen eines Gerdts aus-
geht — bieten eine strukturierte
Herangehensweise fiir die gleichbe-
rechtigte Integration von Funktio-
naler Sicherheit und Cybersecurity.
Betreiber, Anbieter und Systeminte-
gratoren industrieller Automation
konnen diese Problemstellung
bewdltigen, wenn sie diese und
dhnliche Normen verstehen lernen
bzw. annehmen. Dabei gilt es stets
zu beachten, dass Standards der
Funktionalen Sicherheit bzw. Cy-
bersecurity iiber den gesamten
Produkt- oder Prozess-Lebenszyklus
hinweg — von der Spezifizierung

FUNKTIONALE SICHERHEIT & CYBERSECURITY

iiber das Design bis hin zu Betrieb
und Wartung - beriicksichtigt wer-
den sollten. Dazu ist eine effiziente
Risiko- und Gefahrenanalyse bzw.
eine Spezifizierung der geeigneten
Safety Integrity Level (SIL) und
Security Level (SL) erforderlich.
Dafiir sind organisatorische und
technische Kontrollen notwendig:
» So sollten Produktanbieter prii-
fen, wie — vom Design bis zur

Installation ihrer Produkte — Pro-

bleme der Funktionalen Sicher-

heit bzw. Cybersecurity gehand-
habt werden und dabei nicht nur
die Erfiillung von Normen in

Betracht ziehen. Denn ein gutes

Risikomanagement beginnt

schon bei einem sicheren Design.
» Systemintegratoren miissen die

Funktionale Sicherheit bzw. Cy-

bersecurity tiber ihr Systemde-

sign verwalten. Betreiber sollten
sicher sein, dass sie Uiber die

Sicherheitsdokumentation fiir

Systeme und Produkte verfligen

und einen sicheren Betrieb ge-

wahrleisten kénnen.

Industrie 4.0 ldsst sich also nur
realisieren, wenn Funktionale Si-
cherheit und Cybersecurity fiir alle
Elemente der Automation kombi-
niert werden kénnen. [kun]

Mit Standards strukturiert vereinen

|EC 62443 (vorher ANSI/ISA-99) ist ein Normenkatalog, der sich mit
den Verfahren zur Sicherung industrieller Steuersysteme befasst. Die
Richtlinie gilt fUr alle Hersteller, Systemintegratoren und Betreiber
industrieller Steuersysteme. |IEC 62443-4-2 integriert sieben Funktiona-

le Anforderungen:

« FR 1: Schutz von Geraten durch Identifizierung und Authentifizierung
von Zugriffsanforderungen (Nutzern);

« FR 2: Schutz gegen nicht autorisierte MaBnahmen in Bezug auf die
Gerateressourcen durch Verifizierung der geforderten Nutzerprivile-

gien vor der Genehmigung;

« FR 3: Gewahrleistung der Integritat der Anwendung zwecks Vermei-
dung einer unerlaubten Manipulation;

« FR 4: Gewahrleistung der Vertraulichkeit von Informationen auf
Kommunikationskanalen und in Data Repositories zwecks Vermei-
dung einer unerlaubten Offenlegung;

« FR 5: Segmentierung des Steuersystems Uber Zonen und Kanale
zwecks Limitierung eines UbermaRigen Datenflusses;

« FR 6: Reaktion auf Sicherheitsverletzungen per Benachrichtigung der
zustandigen Behorden, Weiterleitung von dahingehendem Beweisma-
terial sowie die Einleitung zeitnaher MaBnahmen bei der Feststellung
von Ereignissen; und

« FR 7: Gewahrleistung der Verfugbarkeit der Anwendung/des Gerats
durch Vermeidung von Storungen bzw. die Sicherstellung grundle-
gender Dienste.

Diese Anforderungen konnen dabei helfen, die Cyberbedrohungen
fUr industrielle Steuersysteme zu reduzieren.
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