Vernetztes Spielzeug

Wenn Cyber Security
zum kritischen Faktor wird

Bei Sicherheitsvorfallen, z. B. durch Cyber-Angriffe, drohen Herstellern vernetzter Gerate

drastische Strafen. Nigel Stanley und Mark Coderre, Experten fiir Cyber Security bei TUV

Rheinland, geben strategische Empfehlungen, wie sich Sicherheitsschwachstellen von loT-

Geraten moglichst vermeiden lassen.

Der sinnvolle Einsatz von loT-Geraten und damit erhobe-
nen Daten kann unseren Lebensstandard und die Produk-
tivitat der Herstellung verbessern. Mit den zahlreichen
Méglichkeiten von Big Data Analysen — bei denen Daten
gezielt auf niitzliche Informationen untersucht werden —
eroffnen sich neue und aufregende kommerzielle Moglich-
keiten. Grundlage fiir diese neuen Geschéaftsmodelle ist
das Internet of Things (IoT) oder auch Internet der Dinge.
Immer mehr Hersteller bieten Produkte oder Services, mit
denen sich die Vorteile des Internets und des World Wide
Webs umfassend nutzen lassen. Bis 2020 gehen die Markt-
forscher von Gartner von mehr als 20,4 Mrd. vernetzter Ge-
rate aus.
Medizingerate sind ein gutes Beispiel dafiir, dass das Leben
von Patienten und Arzten durch die Ausstattung mit IoT-
Funktionalitét verbessert werden kann. Allerdings hat so
mancher Hersteller seine Gerate recht tibereilt an das [oT
angepasst, ohne die damit verbundenen Probleme rund um
Cyber Security zu beachten bzw. sie zu 16sen. Schwachstel-
len wie

mangelhafte oder fehlerbehaftete Soft- bzw. Firmware,

die die Sensibilitat und Integritdt medizinischer Daten

bzw. Funktionen nicht adressiert,

falsch konfigurierte Netzwerkdienste mit unverschliissel-

ter Ubertragung von Patientendaten,

Sicherheits- und Datenschutzprobleme wie die Verwen-
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dung schwacher Passworter oder eine zu weitrei-
chende Vergabe von Berechtigungen fiir nicht privi-
legierte Benutzer, die als Einfallstore fiir Hacker die-
nen koénnen,
sind da nur die Spitze des Eisbergs. Eine der bekanntes-
ten Vorfalle im Gesundheitswesen stammt aus 2015. Sei-
nerzeit warnte die US-amerikanische Bundesbehorde fiir
Arzneimittel und Medizinprodukte, Federal Drug Agency
(FDA), vor dem Hospira Symbiq Infusion System. Uber
das Krankenhausnetzwerk hatte ein unautorisierter Drit-
ter die Infusionspumpe unter seine Kontrolle bringen
und die verabreichte Dosis verandern kénnen. Konkrete
Vorfalle waren nicht bekannt. Vom Markt genommen
wurde das Symbiq Infusion System dennoch, weil auch
noch andere Schwachstellen aufgetreten waren.

Ein schnelles Aus fiir ein Produkt gab es in in der jiings-
ten Vergangenheit auch auf dem deutschen Spielzeug-
markt: 2017 wurde eine Spielzeugpuppe aufgrund von
Sicherheitsbedenken verboten. Die My Friend Cayla-
Puppe verwendete eine Spracherkennungstechnologie
liber einen Service mit Sitz in den USA. Die Daten aus
den Tonaufnahmen erwiesen sich als ungesichert und



Wissen, wie sich Sicherheitsschwachstellen von loT-Geraten ver-
ringern lassen: Mark Coderre (li.) und Nigel Stanley vom TUV
Rheinland.

konnten laut Endbenutzer-Lizenzvertrag an Dritte weiter-
geleitet werden. Das Produkt wurde auf Basis des US-ame-
rikanischen Bundesgesetzes Espionage Act vom Markt ge-
nommen. Bei einem anderen Vorfall waren 2017 zwei Milli-
onen Sprachaufzeichnungen von Kindern, die von Cloud-
Pet-Stofftieren aufgenommen wurden, aufgrund einer
unsicheren Datenbank zeitweise online fiir jedermann zu-
ganglich.

Unnotig zu erwahnen, dass es sich stets mindestens um ge-
schaftskritische Imageschaden handelte. Was ist Unterneh-
men zu raten, die solche Falle vermeiden mochten? Einer
der ersten Schritte ist die Integration des IoT-Cyber-Risikos
in das Risiko-Register des Unternehmens und die Durchfiih-
rung einer DICE-Bewertung fiir alle geplanten Produkte und
Services. DICE ist das Akronym fiir einen inharenten Risiko-
Bewertungs-Ansatz, den TUV Rheinland entwickelt hat und
der fiir ,Dependancy‘‘ (Abhangigkeit), ,Impact* (Auswir-
kungen), ,Complexity“ (Komplexitat) und ,Ecosystem**
(Okosystem) steht. Entscheidend fiir die Bewertung eines
Systems, Prozesses oder Gerates gemafd der DICE-Kriterien
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ist, dass angemessene und kostengiinstige Maf3-
nahmen zur Risikobewaltigung implementiert wer-
den. Alle Produkte und Services sollten daher unbe-
dingt eine DICE-Bewertung durchlaufen — und zwar auf
Basis eines strategischen Plans. Die Qualifizierung, ab
welchem Punkt Sicherheit zu einem wichtigen oder kri-
tischen Faktor fiir Endverbraucher und die eigene Mar-
ke wird, ist auf jeden Fall vital.

Konsequenzen aus den
Priifungen ziehen

Dariiber hinaus kénnen Priiffungen und Zertifizierung
von loT-Services einen qualifizierten Nachweis dariiber
leisten, dass Hersteller personenbezogene Daten ihrer
Kunden gut schiitzen und fiir den Kunden transparent
verarbeiten. TUV Rheinland etwa bietet ein Produkt-
und ein Service-Zertifikat, mit dem Produkthersteller so-
wie Systemanbieter zeigen konnen, dass ihr Angebot
entsprechend den Anforderungen der Europaischen
Datenschutz-Grundverordnung (EU-DSGVO) gepriift
wurde. In den IoT-Priifungen bewertet TUV Rheinland
u. a., inwieweit Prozesse und Mafdnahmen implemen-
tiert sind, um Sicherheitsvorfallen vorzubeugen und ge-
gebenenfalls angemessen reagieren zu konnen. Compli-
ance allein macht ein Produkt noch nicht sicher. Erst
wenn Hersteller die mit Cyber-Sicherheit verbundenen
Bedrohungen monitoren und daraus Konsequenzen zie-
hen, kénnen sie sich auf ihre Produktinnovationen kon-
zentrieren — in der Gewissheit, alle erforderlichen Maf-
nahmen ergriffen zu haben, die der dynamischen Ent-
wicklung auch wirklich Rechnung tragen. Mehr Infos
iber das DICE-System und eine Checkliste der wichtigs-
ten Empfehlungen fiir Hersteller rund um die Cyber Se-
curity von loT-Geraten enthalt das Whitepaper unter
dem Titel ,Herausforderungen im Internet of Things
(IoT)*“ (unter www.tuv.com/c2f/downloads).

entscheidend fir den Erfolg ihres Produktes.

am 13.11.2018 in Hamburg!

Erfiillt ihr Produkt die Anforderungen der Spielzeugrichtlinie?
Produktprifungen sowie Transparenz in der gesamten Lieferkette
sichern die Konformitat gemaf der Spielzeugrichtlinie und sind

Sichern Sie sich jetzt einen Platz fiir unseren Seminartag zum
Thema Spielzeugsicherheit am 20.02.2018 in Niirnberg und

Oder vereinbaren Sie einfach einen Termin mit uns auf der
Spielwarenmesse: marketing.cps@de.bureauveritas.com

Seminartag
Spielzeugsicherheit
Seminarinhalte:

Anforderungen an die
Kennzeichnung

Uberblick EN 71-3/
Stand der EN71 Serie

Technische Dokumentation und

Risikobewertung

Definition Spielzeug
Altersklassifizierung fiir Spielzeug

Ausfiihrliche Informationen zum
Seminartag erhalten Sie unter:
www.bureauveritas.de/cps/schulungen
marketing.cps@de.bureauveritas.com

www.spielwarenmesse.de © +49 4074041-1021

das spielzeug 2/2018
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