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TUV Rheinland i-sec. Informations- und IT-Sicherheit.

Flhrender unabhangiger Dienstleister
fur Informationssicherheit in Deutschland

Beratungs- und Losungskompetenz

in ganzheitlicher Informationssicherheit
— von der Steuerungsebene bis ins
Rechenzentrum inkl. betriebsunter-
stitzender Leistungen

Exzellente Technologie-Expertise,
umfassendes Branchen-Know-how,
Partnerschaften mit Marktfihrern

International z&hlen wir im Verbund
mit unserer Schwestergesellschaft OpenSky
zu den wichtigsten unabhangigen Anbietern

Zertifiziert nach 1ISO 27001 und ISO 9001

2 30.06.2017  Roadshow ,EU-DSGVO* A TUVRheinland®

Genau. Richtig.



Losungskompetenz. Informations- und IT-Sicherheit.

k] Konzeption Y Betrieb &1 Prufung

und Implemen-

i Zielsetzung
und Strategie

Y4 Steuerung
und Planung

tierung

Business- Management Sichere Architek- Sicherheit Sicherheitsaudits
anforderung der Informations- turen und Prozesse im Betrieb

sicherheit fur Netzwerke,

Rechenzentren,

Strategie Datenschutz und Mobil Betrieb (MSS) und Zertifizierung von

Datensicherheit Support von IT Prozessen und

Security Losungen Diensten

Steuerungs- IT Risikomanage- Anwendungs- APT - Computer
prozesse ment nach 1ISO 31000 sicherheit Security Incident

und 27005 Response Team

(CSIRT)

ISMS, BCM und

GRC Toolauswahl/

-einfuhrung
Abklrzungsverzeichnis
ISMS = Information Security Management System p
BCM = Business Continuity Management ‘
GRC = Governance, Risk und Compliance
APT = Advanced Persistent Threat — gezielte Cyberangriffe TOVRheinland
MSS = Managed Security Services CERTIFIED

0 Branchenldsungen, individuelle Konzepte, professionelle Beratung und stark in der Umsetzung.
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EU-DSGVO

“Anforderungen im Uberblick
- . Roadshow, Mai 2017 s
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Referent

Tilman M. Dralle

Funktion: Security Consultant, TUV Rheinland

Fachgebiet: Datenschutzrecht

+49 221 56783 832

tilman.dralle@i-sec.tuv.com
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Ubersicht

Die neue Struktur des Datenschutzrechts in der Europaischen Union
Die Grundpfeiler des alten und neuen Rechts: Was sich NICHT andert
Die wichtigsten Anderungen im Uberblick: DSGVO ,in a nutshell*
Offnungsklauseln in der DSGVO: Das BDSG 2018

Ergebnisse
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DSGVO-Timeline

Einigung Verklindigung
im Trilog im Amtsblatt

a a

| e

Annahme durch Rat und
Europaisches Parlament

Geltung/Ende der
Umsetzungsfrist

A TUVRheinland®

Genau. Richtig.



DSGVO: Deutsches Recht wird abgeldst

BDSG 2018 Landesrecht Bereichsspezifische

an ) amm  Regelungen
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Grundpfeiler bleiben bestehen

An der Grundstruktur des Datenschutzes andert sich nichts:

Verbotsprinzip mit Erlaubnisvorbehalt Transparenz gegeniber Betroffenen

Anwendungsbereich: automatisiert
oder dateigebunden verarbeitete pbD

Betroffenenrechte und
Haftungsanspriiche

Pflicht zur Ergreifung technisch-

Bestellpflicht eines DSB organisatorischer Malinahmen

Grundsatze der Erforderlichkeit Rolle staatlicher Aufsichtsbeh6rden
und Zweckbindung und deren Sanktionsinstrumentarium
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Grundpfeliler bleiben bestehen

An der Grundstruktur des Datenschutzes andert sich nichts:

Achtung: DSGVO bringt gegeniber bisheriger
Rechtslage erhebliche Veranderungen!
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Bul3gelder steigen drastisch

Gravierende Verscharfung
gegenltber dem alten Recht:

Maximale Geldbuf3e nach
BDSG: 300.000 EUR

Geldbul3en fir Verstolie
gegen die DSGVO missen:

,Wirksam, verhaltnismafig
und abschreckend® sein
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Bul3gelder fur Unternehmen:

Bis zu 20 Mio. EUR bzw. 4%
des gesamten weltweit erzielten
Jahresumsatzes

Wichtige Kriterien zur
BuRgeldbemessung:

U.a.: Friihere Verst6(ie,
getroffene TOMs, Zusammen-
arbeit mit den Aufsichtsbe-
horden, Zertifizierungsverfahren

A TUVRheinland®

Genau. Richtig.



Technische und organisatorische Mal3nahmen

Nach DSGVO missen TOMs ...

. das Risiko fur die Rechte und Freiheiten
naturlicher Personen bertcksichtigen

. regelmaliig auf ihre Wirksamkeit hin
Uberprift, bewertet und evaluiert werden

. den ,Stand der Technik® umsetzen

Neben den klassischen Schutzziele der IT-Sicherheit —
Vertraulichkeit, Integritat und Verfligbarkeit — fordert die
DSGVO auch die Belastbarkeit von Systemen und Diensten

Verstol3 ist bul3geldbewehrt
(10 Mio. EUR bzw. 2% des Vorjahresumsatzes)
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Rechenschafts- und Dokumentationspflichten
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Der Verantwortliche muss geeignete Mal3nahmen ergreifen,
um den Nachweis daftr erbringen zu kénnen, dass

die Verarbeitung pbD gemal den Bestimmungen der
DSGVO erfolgt

Erfillung der Rechenschafts- und

Dokumentationspflichten relevant ...

... bei Prifungen durch die Aufsichtsbehdrden

... beider Geltendmachung von Schaden-
ersatzanspruchen durch Betroffene

Zusatzliche Pflichten in der DSGVO +
Rechenschafts- bzw. Nachweiserfordernisse
=» Ohne Datenschutz-Management-System geht es nicht!

A TUVRheinland®

Genau. Richtig.



Privacy by design & Privacy by default

Datenschutz durch Technikgestaltung

= Bereits bei der architektonischen Entwicklung und
Gestaltung von Produkten, Diensten und Anwen-
dungen mussen geeignete TOMs getroffen werden

= Normadressat ist die verantwortliche Stelle (!)

Datenschutz durch datenschutzfreundliche Voreinstellungen

= ,Werkseitig”“ vorgenommene Einstellungen missen
dem Gebot der Datenminimierung entsprechen

,Privacy by design“ und ,Privacy by default” -Vorgaben
gelten ab dem 25. Mai 2018 auch fur bereits vorhandene
Produkte, Dienste und Anwendungen

A TUVRheinland®
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Datenportabilitat
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Das Recht auf Datentbertragbarkeit
als neues Betroffenenrecht

» Betroffene haben das Recht, pbD in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten

= Betroffene haben ferner das Recht zu erwirken, dass
die pbD direkt von einem Verantwortlichen an einen
anderen Verantwortlichen GUbermittelt werden

Erhalt und Ubermittlung der pbD erfolgen unentgeltlich

Recht auf Datenportabilitat auch fur mittelstandische
Unternehmen relevant — Beispiel: Informationen tber
Einkaufe mit verschiedenen Kundenkarten

A TUVRheinland®

Genau. Richtig.



Recht auf Loschung (,Vergessenwerden®)

Allgemeine Loschpflicht

= U.a. bei Zweckverbrauch, Widerruf
der Einwilligung, Widerspruch etc.

Neu: ,,Recht auf Vergessenwerden*

= Ausgangspunkt: EuGH-Entscheidung in der Rs. Google/Spain

= Dritte mussen ggf. Uber Loschantrag informiert werden

= Der Verantwortliche muss angemessene technische und
organisatorische MalRnahmen ergreifen, um die jeweiligen
Dritten zu identifizieren

Reichweite des ,Rechts auf Vergessenwerden® unklar:
Erhebliche Unsicherheiten!
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Zertifizierungsverfahren
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Im BDSG war die Méglichkeit eines bundesweiten,
freiwilligen Datenschutzaudits bereits angelegt

= Allerdings: entsprechendes Ausfihrungsgesetz
wurde nie erlassen

DSGVO sieht nun datenschutzspezifische
Zertifizierungsverfahren vor

= Verantwortliche und Auftragsverarbeiter konnen dartber
kiinftig den Nachweis erbringen, dass ihre Datenver-
arbeitung in Einklang mit der Verordnung steht

Zertifizierungen spielen bei der Entscheidung tber das
Ob und die Hohe von Buligeldern eine wichtige Rolle

GrofRes Potenzial als wetthewerbsdifferenzierendes Element
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Offnungsklauseln

23

Deutscher Bundestag Drucksache 18/11325

18. Wahlperiode

Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680

(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU - DSAnpUG-EU)

A. Problem und Ziel

Am 25. Mai 2018 wird die Verordnung (EU) 2016/679 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL L 119
vom4.52016, 5. 1; L 314 vom 22.11 2016, S 72) unmittelbar geltendes Recht in
allen Mitgliedstaaten der Europiischen Union sein. Ziel der Verordnung (EU)
2016/679 ist ein gleichwertiges Schutzniveau firr die Rechte und Freiheiten von
natiirlichen Personen bei der Verarbeitung von Daten n allen Mitgliedstaaten (Er-
gungsgrund 10). Der Ul g geber hat sich fiir die Handlungsform einer
Verordnung entschieden. damit innerhalb der Union ein gleichmaBiges Daten-
schutzniveau fiir natiirliche Personen gewihrleistet ist (Erwigungsgrund 13). Die
Verordnung (EU) 2016/679 sicht eine Reihe von Offaungsklauseln fiir den natio-
nalen Gesetzgeber vor. Zugleich enthilt die Verordnung (EU) 2016/679 konkrete,
an die Mitglied gerichtete Regel age. Daraus ergibt sich gesetzli-
cher gsbedarf im nationalen D, h cht
Dariiber hinaus dient der vorliegende Gesetzentwurf der Umsetzung der Richtli-
nie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27 April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zweck der Verhotung, Ermittlung.
Aufdeckung oder Verfolzung von Strafiaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/71
des Rates (ABL L 119 vom 4.5.2016. S. 89), soweit die der Richtlinie unterfallen-
den Staaten nach deren Artikel 63 verpflichtet sind. bis zum 6. Mai 2018 die
Rechts- und Verwaltungsvorschriften zu erlassen, die erforderlich sind, um dieser
Richtlinie nachzukommen. Die Umsetzung der Richtlinie (EU) 2016/680 wird

uber die im vorliegenden G £ enthaltenen relevanten Regelungen hin-
aus auch noch gesondert im Fachrecht erfolgen
Um ein reib 1 1 der Vi dnung (EU) 2016/679 und der

Richilinie (EU) 2016/680 mit dem stark ausdifferenzierten deutschen Daten-
schutzrecht sicherzustellen, ist es erforderlich. das bisherige Bundesdatenschutz-
gesetz (BDSG) durch ein nenes Bundesdatenschutzgesetz abzulosen. Weiterer ge-
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Ziel der Harmonisierung des europdaischen
Datenschutzrechts nicht vollstandig umgesetzt

DSGVO enthalt 50 sogenannte ,,Offnungsklauseln®:
Handlungsspielraum fir den nationalen Gesetzgeber

Deutschland: ,Datenschutz-Anpassungs- und Umset-
zungsgesetz EU": Grundlage fur das neue BDSG 2018

Kosten sparen durch Ausnahmeregelungen oder
Bekenntnis zum ,Gold-Standard“ der DSGVO?

A_ TUVRheinland®
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Offnungsklauseln

Bereiche, die durch das BDSG 2018 mit-geregelt werden:

Videouberwachung 6ffentlich Informationspflicht, wenn die pbD nicht bei
zuganglicher Raume der betroffenen Person erhoben wurden

Verarbeitung besonderer Kategorien pbD Auskunftsrecht der betroffenen Person

Verarbeitung zu anderen Zwecken Recht auf Léschung

Automatisierte
Entscheidungen im Einzelfall

Datenverarbeitung fur Zwecke
des Beschaftigungsverhaltnisses

Informationspflicht bei Erhebung Datenschutzbeauftragte
von pbD bei der betroffenen Person nicht-offentlicher Stellen

Strafvoréchriften
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Ergebnisse

» Es wird komplizierter: ,,Ein Gesetz geht, » Es geht nicht mehr ohne:
zwei Gesetze kommen* Effektive Datenschutz-Management-

= Erhebliche Veranderungen gegeniiber Systeme sind gefragt
der bisherigen Rechtslage: » Neue Moglichkeiten der datenschutz-
Betroffenenrechte werden gestarkt, rechtlichen Compliance:
Unternehmenspflichten ausgebaut Datenschutz-Zertifizierung als Chance

» Bul3geldrahmen steigt drastisch: bis
zu 4% des globalen Vorjahresumsatzes;
Fast jede Vorschrift der DSGVO ist
buRgeldbewehrt
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Fragen?

Tilman M. Dralle

Security Consultant

TUV Rheinland i-sec GmbH

Am Grauen Stein

51105 Koéln

Tel: +49 221 56783 832

Fax: +49 221 806 1580
tilman.dralle@i-sec.tuv.com
www.tuv.com/informationssicherheit

A TUVRheinland®
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8. IT-Sicherheits-Kongress 2017

Cyber Security und Qualitat in der digitalen Transformation
7. — 8. November in Frankfurt am Main
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