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Larry Page, CEO von Google
Aus „Was Google wirklich will“, 2015, Spiegel-Buch, ISBN 978-3421047106

„Informationen sind der Kern
von allem, was wir tun.“
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Gemalto bietet dafür die Basis



Starke Authentifizierung



https://safenet.gemalto.com/access-management/idaas-safenet-trusted-access/

Identity Provider für Anmeldung und SSO
Radius / SAML
Zentrales Access Management System
Hochgradige Betriebsautomatisierung
Reports / Branding
Umfassende Integration Guides



 2-Faktor Authentifizierung
 Identity Provider
 Radius / SAML

Core Admin Portal
BYOD Portal
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 2-Faktor Authentifizierung / PushOTP
 Identity Provider
 Radius / SAML

https://safenet.gemalto.com/access-management/idaas-safenet-trusted-access/



Partner Ökosystem

https://safenet.gemalto.com/access-management/idaas-safenet-trusted-access/
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Schlüssel- und Datensicherheit



Vertrauen schaffen

https://www.zdf.de/gesellschaft/markus-lanz/markus-lanz-vom-20-maerz-2018-100.html

Markus Lanz, 20. März 2018 
Zu Gast u.a. Dominik Schiener

Kryptowährung IOTA



Zertifikate …

Zertifikat

Sicherstellen von Vertraulichkeit
Identitäten
Geräten und Software
Kommunikation
…

Private Schlüssel sind die
Grundlage der Vertraulichkeit
Private Schlüssel sind die

Grundlage der Vertraulichkeit



Zertifikate im Unternehmen

 SSL-Interception
 Eigene CA

 User-Zertifikate
 Geräte-Zertifikate

Zertifikate u.a. für
 Devices
 Trusted Clients/Server
 Code Signing, SSL
 Client Authentication

Certificate
Authority

https://www.gemalto.com/enterprise-security/crypto-management



CA

SSL(-Interception)
Gateway

DB
TDE (Cloud)

IAM DNSSEC

DRM

SIEM

Mail-Encryption
Gateway

File/Folder
Verschlüsselung
(Cloud)

Storage Encryption (Cloud)
z.B. NSE

Netzwerk-HSM
&

Key Management

Schlüssel besonders schützen - in Hardware

• Schlüssel zentral und sicher 
generieren und speichern

• Überführung in einen 
geregelten Management-
Prozess

https://www.gemalto.com/enterprise-security/crypto-management
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Key Management

Schlüssel besonders in Hardware schützen

• Schlüssel zentral und sicher 
generieren und speichern

• Überführung in einen 
geregelten Management-
Prozess

Nur so ist die 
sichere Funktion von 

Sicherheitslösungen möglich!

On Premise
Hybrid

in der Cloud

https://www.gemalto.com/enterprise-security/crypto-management



Rechtskonformität - DSGVO

• Artikel 32 - Sicherheit der Verarbeitung

… geeignete technische und organisatorische 
Maßnahmen, ...; diese Maßnahmen schließen unter 
anderem Folgendes ein:

a)   die Pseudonymisierung und Verschlüsselung

• Artikel 33 & 34 - Meldung von Verletzungen

(3)   Die Benachrichtigung ...ist nicht erforderlich, 
wenn ... Daten ... unzugänglich gemacht werden, etwa 
durch Verschlüsselung ...

https://www.gemalto.com/enterprise-security/crypto-management
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ProtectDB
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SafeNet 
ProtectFile SafeNet 
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Ecosystem

• IBM DB2
• Oracle 
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• IBM DB2
• Oracle 
• Microsoft SQL Server
• Linux
• Samba
• Windows Server
• Novell
• Apache Hadoop
• Cassandra
• mongoDB
• Microsoft SharePoint
• Amazon EC2 & S3
• Chef
• Docker

• Amazon Web
Services

• Microsoft Azure
• VMware
• IBM SoftLayer

• Multiple programming 
languages

• SOAP and REST interfaces
• OPEN XML interface
• KMIP interface
• Tape Libraries
• Storage
• Cloud gateways
• Databases
• Applications

SafeNet KeySecure Platform
Distributed Key Management

Apps | GW | Tape
Disk | KMIP | TDE

Virtuelle
Maschinen

File Server
& Shares

Application
ServerDatenbankenWeb/Application 

Server

• Key and crypto engine
• Authentication and authorization
• Key lifecycle management
• SNMP, NTP, SYSLOG

SafeNet 
ProtectApp

• IBM
• BEA
• Sun
• Apache
• Oracle
• Java
• Jboss

Daten verschlüsseln wo sie sind

SafeNet Network HSM
Key Generation and Stortage

• Key and crypto engine
• Enterprise Speed Encryption
• Secure Key Storage
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